DATENSCHUTZ UND DATENSICHERHEIT

HACKER IM NETZ! WAS JETZT TUN?

Ubersicht mit Handlungsempfehlung fir
den Fall der Falle aus drei Blickwinkeln

Robin Brocks, Dr. Hauke Hansen, Suntka von Halen

Zu den grokten Risiken, denen Unter-
nehmen und Organisationen derzeit aus-
gesetzt sind, gehoren Cyberattacken,
die auf Daten und die Verfiigbarkeit
von [T-Systemen abzielen. Bereits 2019
erwarteten Experten, dass fiir das Jahr
2021 die Schaden durch Ransomware al-
lein weltweit bei rund 20 Milliarden Euro
liegen wiirden, wobei hier immer noch
ein groes Dunkelfeld existiert.” Die wirt-
schaftlichen EinbuBen durch gestohlene
personenbezogene und sonstige vertrau-
liche Daten sowie der Diebstahl von geis-
tigem Eigentum sind schwer oder auch
gar nicht bezifferbar.

Wenn ein Cyberangriff ein Unterneh-
men trifft, muss alles sehr schnell ge-
hen. Cybervorflle verursachen schnell
geschaftskritische Auswirkungen, daher
ist das damit verbundene Krisenmanage-
gesamtunternehmerische
Aufgabe. Die Erfahrung zeigt, dass zu

ment eine

haufig die Verantwortung der internen
IT Uberlassen wird. Dabei sind Verfiig-

barkeit und Fiihrung durch das Manage-
mentteam, einschlieRlich des CEQs, un-
abdingbar.

Incident Response

Sollte der begriindete Verdacht beste-
hen, dass unberechtigte Dritte [T-Sys-
teme einer Organisation (ibernommen
haben, ist ein ruhiges und Uberlegtes
Vorgehen fiir den Erfolg der Aufklarung
von oberster Prioritat. In diesem Fall gilt
nichts zu Uberstiirzen. Um den Kreis
der Eingeweihten klein zu halten, soll-
ten nur wenige Personen von dem Ver-
dacht erfahren. Im nachsten Schritt soll-
te schnellstmdglich professionelle Hilfe
hinzugezogen werden.

Denn nicht jedes Unternehmen hat ein
eigenes Incident-Response-Team. Der aus
dem Englischen ibernommene Begriff
bezeichnet die ,digitale Feuerwehr”, die
bei einem Vorfall ausrlicken muss. Unter-
stitzen konnen hier Dienstleister, die in
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der Regel Uber das notwendige Personal, Wissen und
Equipment inklusive professioneller Software fiir die
gangigen Betriebssysteme wie Windows, Unix und Ma-
cOS verfiigen, um beispielsweise eine digitale forensi-
sche Untersuchung durchzufiihren.

Die Auswahl eines solchen Dienstleisters richtet sich
nach der Art des Vorfalls und den Zeitzonen, in de-
nen an dem Fall gearbeitet werden soll. Ein kleiner,
regionaler Anbieter besitzt beispielsweise eher nicht
die notwendigen Fahigkeiten, um international tatige
Unternehmen auf mehreren Kontinenten nach dem
sfollow-the-sun“~Prinzip unterstiitzen zu kénnen. Die
gleichzeitige Untersuchung von mehreren hunderttau-
senden Servern und Laptops ist global nur einer Hand-
voll von spezialisierten Incident-Response-Dienstleis-
tern maoglich.

Zu den ersten Schritten einer erfolgreichen Incident Re-
sponse gehort Sichtbarkeit. Erst wenn klar ist, wel-
che IT-Systeme iiberhaupt kompromittiert sind, kann
die darauffolgende Einddmmung erfolgreich sein. An
dieser Stelle kommt zumeist EDR Software (Endpoint
Detection and Response) zum Einsatz, um automati-
siert jede Art von Schadsoftware zu stoppen.

Die Erfahrung zeigt, dass Unternehmen oftmals keine
vollstandige Inventarisierung vorhandener [T-Systeme
in ihren Netzwerken haben, was nicht nur im Ernst-
fall besonders nachteilig ist. Denn gerade ,vergessene®,
aber noch eingeschaltete Systeme von langst eingestell-
ten Projekten werden oft zum Einfallstor fiir Cyberan-
griffe, da diese auch nicht mehr aktualisiert und abge-
sichert werden.

Sodann empfiehlt es sich in den Unternehmen bereits
vorhandene Ereignisprotokolle, die Details der Kompro-
mittierung aufgezeichnet haben, auszuwerten. Auf-
zeichnungen von Firewalls, Betriebssystemen oder ei-
nem SIEM (Security Incident and Event Monitoring)
enthalten haufig wichtige Hinweise auf die Art des
Cyberangriffs.

Erst wenn Sichtbarkeit vorhanden und der laufende
Cyberangriff gestoppt ist, beginnen Incident-Response-
Teams mit der Suche nach den Griinden fiir die erfolgrei-
che Kompromittierung (,Root Cause Analysis"). Ursach-
lich fiir erfolgreiche Cyberangriffe sind zumeist:

* Nicht aktualisierte Systeme, die mit dem Internet
verbunden sind. Sobald eine neue Sicherheitsliicke
publik wird, beginnen professionelle Akteure mit der
Suche nach verwundbaren Systemen, um dariiber in
Unternehmensnetze einzubrechen.

BvD-NEWS Ausgabe 1/2022

* Professionelle manipulierte E-Mails (,Whale Phis-
hing"), die von vorhandenen Sicherheitsprodukten
nicht erkannt werden. Im Fokus stehen dabei oft
Vorstande und Fiihrungskréfte mit beruflichem Bezug
zu Unternehmensfinanzen und Produktentwicklung.

Nutzung von manipulierter Software, wobei der Her-
steller der Software zuvor erfolgreich angegriffen
wurde und nun die manipulierte Software samt ihrer
digitalen Hintertliren an zahlreiche Kunden auslie-
fert. Dies ist eine sogenannte ,,Supply Chain Attack”,
die iber die Lieferbeziehung zu Hunderten gleich-
zeitig betroffener Kunden fiihren kann. Anfang 2021
war dies beim Unternehmen Solarwinds der Fall und
zahlreiche deutscher Organisationen waren durch die
Nutzung der Software von Solarwinds zum Opfer von
Ausspahung geworden.

In den meisten Fallen kann die Ursache fiir den Cyber-
angriff festgestellt werden. Fehlende Ereignisprotokol-
le, von den Angreifern geloschte oder auch versehent-
lich vom Unternehmen selbst Uberschriebene Daten
machen mitunter jedoch eine genaue Ursachenbestim-
mung unmaoglich.

Am Ende der Untersuchung steht die Anfertigung eines
schriftlichen Berichts des Incident-Response-Dienstleisters.
Dieser enthalt Ublicherweise die Ergebnisse der Investi-
gation, eine Zeitachse der Ereignisse und Empfehlun-
gen an das Unternehmen, wie ein solcher Cyberangriff
in Zukunft verhindert werden kann. Die empfohlenen
MaRnahmen konnen sowohl technischer, organisatori-
scher als auch prozessualer Natur sein.

Rechtliche Meldepflicht

Neben der Incident-Response sind im Fall eines Angriffs
auf die IT-Infrastruktur diverse rechtliche Fallstricke zu
beachten.

Wenn — wie das bei Ransomware-Angriffen mittlerwei-
le dblich ist — nicht nur die IT-Systeme verschlisselt,
sondern zuvor auch umfangreich Unternehmensdaten
abgezogen wurden, darf der Datenschutz nicht auler
Acht gelassen werden. Ein solches Datenleck — oder
im Jargon der Datenschutz-Grundverordnung (DSGVO)
»eine Verletzung des Schutzes personenbezogener Da-
ten” — flihrt zum einen zu einer Meldepflicht bei der
Datenschutzbehdrde. Zum anderen miissen unter be-
stimmten Umstanden samtliche betroffenen Personen
informiert werden, deren Daten in die Hinde der Ha-
cker gelangt sind. In der Regel handelt es sich dabei um
Mitarbeiter, Kunden und Lieferanten.
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Die Meldepflicht gilt ausnahmsweise nicht, wenn nur
geringe Risiken fr die Betroffenen bestehen, deren Da-
ten abhandengekommen sind. Die demnach notwen-
dige Gefahrenprognose muss das Unternehmen selbst
treffen, und das sehr schnell: Denn zwischen Bekannt-
werden des Vorfalls und der Meldung gegentiber der
zustdndigen Datenschutzbehdrde diirfen maximal 72
Stunden liegen. Dabei befinden sich Verantwortliche in
einer Zwickmuhle. Denn einerseits kann die unterlasse-
ne Meldung mit hohen BuRgeldern von bis zu vier Pro-
zent des Jahresumsatzes oder 20 Millionen Euro sankti-
oniert werden, wenn der Fall spater doch der Behdrde
zur Kenntnis gelangt. Andererseits kann ein vorschnel-
les Melden von Datenpannen gefahrlich sein. Da die
Datenschutzbehdrden im Anschluss an eine Meldung
regelmalig mehr oder weniger umfangreiche Auskiinf-
te Uber die IT-Sicherheit im Unternehmen verlangen,
laufen Verantwortliche Gefahr sich durch eine Meldung
selbst ,ans Messer zu liefern®.

Zwar sieht das Bundesdatenschutzgesetz vor, dass
Selbstanzeigen wegen Datenschutzvorfallen von den
Behorden nicht fiir BuRgeldverfahren verwertet wer-
den dirfen. Das wird von manchen Datenschutzbe-
horden aber ignoriert: So verhangte der Landesbe-
auftragte fiir Datenschutz und Informationsfreiheit
Baden-Wiirttemberg bereits Bulgelder, die sich auf
den Inhalt einer solchen Meldung stiitzten. Er halt
die Regelung im Bundesdatenschutzgesetz fiir euro-
parechtswidrig und sieht sich daran nicht gebunden.

Durchaus iberraschend: Mangel bei der Datensicher-
heit bilden einen der haufigsten Griinde, aus denen
Datenschutzbehdrden Bulgelder aussprechen. Die Opfer
werden also zur Kasse gebeten. Zwei der héchsten BuR-
gelder, die unter der DSGVO Uberhaupt verhangt wur-
den, betrafen gehackte Unternehmen. (Hotelkette Mar-
riott, 110 Millionen Euro, Fluglinie British Airways 200
Millionen Euro, beide BuBgelder spater stark reduziert).
Insofern sind Unternehmen gut beraten bei einem
Cyberangriff kritisch zu prifen, ob tatsichlich eine
Meldepflicht besteht.

Cyberversicherung

Auch die Inhaber einer Cyberversicherung sollten sich
nicht vorschnell in Sicherheit wahnen. Solche Policen —
noch vor wenigen Jahren von den Versicherern als mehr
oder weniger aufwandsneutrale ,Dreingabe” fiir ein
vermeintlich theoretisches Risiko betrachtet — entpup-
pen sich fiir die Anbieter zunehmend als Kostenfalle.
Dementsprechend ist mitunter die Neigung hoch den

Versicherungsschutz abzulehnen. Hier lohnt ein genau-
er Blick in die Vertragsbedingungen, denn die Regelun-
gen unterscheiden sich je nach Anbieter erheblich. So
lassen sich IT-Sicherheitsvorfalle haufig auf menschli-
ches Versagen zuriickflhren. Versicherern, bei denen
der Einwand grober Fahrlassigkeit nicht ausgeschlos-
sen ist, steht damit je nach Fallgestaltung ein relativ
einfaches Vehikel zur Verfiigung Zahlungen abzuleh-
nen. Auch lassen sich Versicherungen vor Abschluss
des Vertrages von den Unternehmen zusichern, dass
bei ihnen ein umfassendes Informationssicherheitsma-
nagementsystem (ISMS) besteht. Zudem setzt der De-
ckungsschutz haufig den Einsatz ganz bestimmter, vom
Versicherer benannter IT-Spezialunternehmen voraus.
Diese konnen sich zwar unter Umstdnden tatsachlich
als kompetente und hilfreiche Dienstleister erweisen.
Gleichzeitig erhalten diese von der Versicherung man-
datierten Dienstleister aber umfassenden Einblick in die
[T-Infrastruktur des Unternehmens - und damit auch
in etwaig bestehende Sicherheitsdefizite. Finden diese
Schwachen Eingang in den forensischen Bericht, den
solche Unternehmen in der Regel anfertigen, steht dem
Versicherer mitunter eine wahre Fundgrube an Griinden
zur Verfiigung den Versicherungsschutz wegen grober
Fahrlassigkeit abzulehnen.

Unternehmen, die keine dedizierte Cyberversicherung
besitzen, sollten ihre konventionelle Sach- oder Haft-
pflichtpolice priifen. Mitunter sind hierdurch Cyber-
schaden abgedeckt, denn viele Versicherungsbedin-
gungen wurden entworfen, als mit derartigen Schiden
noch nicht zu rechnen war und diese von den Versiche-
rungen nicht ausgeschlossen wurden. Man spricht hier
von Silent-Cyber-Risiken.

Losegeldzahlung und Geldwasche

Zwar streben die meisten Unternehmen an, ihre Syste-
me und Daten ohne die kostenpflichtige ,Hilfe" des An-
greifers, also ohne Zahlung des verlangten Losegeldes,
wiederherzustellen. Dies gelingt umso besser, je stérker
die Backups und ihre Speicherintervalle geschiitzt sind.
Auch die zentralen Anlaufstellen der Staatsanwaltschaf-
ten fir Cybercrime raten von solchen Zahlungen ab,
und es gibt natiirlich auch keine Garantie dafiir nach
der Zahlung den ,rettenden” Schliissel zu erhalten.

Gleichwohl wurden im vergangenen Jahr mehrere Hun-
dert Millionen Euro an Losegeldern bezahlt. Das ge-
schah oftmals auch zur Zufriedenheit des erpressten
Unternehmens, da viele Hacker an einem ,vertrau-
enswiirdigen” Image interessiert sind und nach einer
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Losegeldzahlung tatsachlich die Schlissel zur EntschlUs-
selung der Unternehmensdaten lbermitteln und keine
Nachforderungen stellen. Mit einer solchen Zahlung
begeben sich Unternehmen aber rechtlich auf ,diin-
nes Eis“. Denn mit einer solchen Zahlung werden die
kriminellen Aktivitaten der Tatergruppe geférdert und
begiinstigt. Unter Umstdnden kann hierin auch eine
illegale Geldwasche liegen. Die Losegeldzahlung an
Tatergruppen aus Embargolandern kann zudem einen
VerstoR gegen aulenwirtschaftsrechtliche Vorschriften
bedeuten. SchlieRlich sollten Unternehmen mit US-Nie-
derlassungen ganz besonders vorsichtig sein. Hier be-
stehen Bestrebungen die Zahlung von Losegeldern
ganzlich zu verbieten.

Geschaftsgeheimisse

Darliber hinaus drohen Rechtsfolgen auf weiteren Fel-
dern: Nicht selten gehen Unternehmen strenge Pflich-
ten ein Geschaftsgeheimnisse — zum Beispiel von
Ceschéftspartnern — gegen unbefugten Zugriff zu
schiitzen. Mitunter verpflichten sich Unternehmen im
Rahmen von Non-Disclosure-Agreements sogar dazu
den Bruch eines solchen Geheimnisses an den Partner
aktiv zu melden. Bei Verletzung drohen Vertragsstrafen.

Umgekehrt droht auch der rechtliche Schutz eigener
Geschaftsgeheimnisse verloren zu gehen, denn das Ge-
schaftsgeheimnisgesetz schiitzt nur solche Geheimnis-
se, die angemessen gegen unbefugten Zugriff gesichert
sind. Bei einem Cyberangriff kénnte sich also heraus-
stellen, dass keine angemessenen SchutzmaRnahmen
bestanden. Dann kénnte das Unternehmen nicht ein-
mal gegen einen Konkurrenten vorgehen, der sich das
Geheimnis — etwa ein geheimes Produktionsverfahren
— aus dem Darknet verschafft hat, wo Erpresserbanden
ihre digitale Beute gern verdffentlichen, um Druck auf
das bestohlene Unternehmen auszuliben.

Kommunikation im Krisenmanagement

Strategisches Ziel der Kommunikation im Krisenma-
nagement ist der langfristige Reputationsschutz. Auf-
gabe des Teams ist fir konsistente Informationen und
kontinuierliche Updates an interne und externe Ziel-
gruppen zu sorgen und Sprechfahigkeit sowie die Kom-
munikationshoheit des Unternehmens sicherzustellen.

Zu Beginn der Response-Phase liegt die Prioritat auf
Schnelligkeit: Ein erstes kurzes Holding Statement
muss den aktuell verfligbaren Sachstand enthalten und
kann proaktiv oder auf Anfrage herausgegeben werden.

BvD-NEWS Ausgabe 1/2022

Wichtigstes Ziel in dieser Phase ist das Unternehmen
als aktiven Ansprechpartner zu etablieren, um die Kom-
munikationshoheit sicherzustellen und Geriichte zu ver-
meiden.

Wahrend parallel die wichtigsten Fragen und Antworten
aufbereitet werden, sorgt das Kommunikations-Team
dafiir, dass samtliche Kontaktpersonen des Unterneh-
mens nach innen und aulen — zum Beispiel im erwei-
terten Management, im Kundenservice oder im Ver-
trieb — das Holding Statement vorliegen haben und
damit erste Anfragen beantworten konnen. So friih wie
moglich sollte auch eine allgemeine interne Information
folgen, die den Mitarbeitenden bei Bedarf Verhaltens-
regeln an die Hand gibt und zusatzlich Ansprechpartner
im Kommunikationsteam fiir externe Anfragen nennt.

Nach Veroffentlichung einer Cyberattacke melden sich
Mitarbeitende, Kunden, Journalisten und auch eine in-
teressierte Offentlichkeit mit unterschiedlichsten und

teils sehr individuellen Fragen, dementsprechend miis-
sen alle Touchpoints im Unternehmen so bald wie mdg-
lich Gesprachsleitfaden und FAQs bekommen, die kon-
tinuierlich aktualisiert werden. Sie mussen zudem den
Eskalationsprozess fiir besondere Anfragen kennen und
diesen idealerweise trainiert haben.
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Konsistenz und Kontinuitat
in der Kommunikation

Nach der ziigigen ersten internen und externen Infor-
mation sind Kontinuitdt und Konsistenz in der ndchsten
Phase Prioritaten fiir die Kommunikation. Die Foren-
sik wird jetzt unter Umstanden bereits einen besseren,
wenn auch noch nicht abschlieRenden Blick auf die Si-
tuation haben. Nicht selten bringt diese Phase Erkennt-
nisse, die die erste Einschatzung noch einmal verandern
— hier zeigt sich, wie wichtig es ist keine ungesicherten
Infos herauszugeben oder Vermutungen zu formulieren.

In dieser Phase geht es darum Schritt fir Schritt wei-
tere verfligbare Informationen zur Verfiigung zu stellen
und einen angemessenen Dialog mit den jeweiligen in-
ternen und externen Zielgruppen aufzubauen. Mitar-
beitende sollten Uber Intranet, Townhall- oder Team-
meetings informiert werden. Wichtig ist hier nochmal
eine Hilfestellung zum Umgang mit externen Anfragen
oder Konversationen im personlichen Umfeld, offline
oder online sowie eine Social Media Policy zu geben.
Kontinuierliches Monitoring von Print-, Online- und so-
zialen Medien hilft die korrekte Coverage der Fakten im
Blick zu behalten und Spekulationen oder missverstand-
liche Formulierungen rechtzeitig korrigieren zu konnen.

Schutz & Pravention

Langst schon geht es nicht mehr um die Frage, ob ein
Unternehmen zum Opfer eines Cyberangriffs wird, son-
dern wann. Einen Notfallplan zu haben ist daher fir je-
des Unternehmen Pflicht. Die gute Nachricht ist, dass
eine Vorbereitung auf die Bewdltigung eines Cyberan-
griffs méglich ist. Fiir eine Pravention empfiehlt sich:

* Die Erstellung eines Incident-Response-Plans, der Zu-
standigkeiten, Aufgaben und Ansprechpartner in den
Abteilungen des Unternehmens benennt inklusive ei-
ner guten und sorgfaltigen Kommunikation.

* Allein schon aus Respekt gegeniiber eigenen Teams
und externen Zielgruppen ist eine gute und sorgfaltige
Kommunikation Pflicht: Anerkennen des Vorfalls (ohne
verfriihtes Schuldeingesténdnis), Begleitung des Kri-
senmanagements mit angemessenen Updates, Sicht-
barkeit des CEO, verstandliche Informationsschreiben,
Aufzeigen von Learnings.

* Wenn es gelingt zu verdeutlichen, dass die Aufgabe
ernst genommen wird, kann das Unternehmen eine
Attacke nicht nur ohne groReren Reputationsschaden
tberstehen, sondern gestarkt daraus hervor gehen.

* RegelmaRige Ubungen und Simulationen verschiedener
Arten von Cyberangriffen und die notwendigen Mal3-
nahmen zur Abwehr. Besonders sogenannte ,Table-Top
Exercises” fiir technische Teams und auch fiir Manager
haben sich als besonders effektiv erwiesen.

* Die Auswahl eines geeigneten Incident-Response-Teams,
das iiber einen ,Retainer” genannten Vertrag kurze Reak-
tionszeiten und eine 24x7x365-Bereitschaft garantiert.

* Der Abschluss einer Cyberversicherung, die zumindest
einen Teil der enormen Kosten Ubernimmt, die bei ei-
nem Cyberangriff entstehen kénnen.
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