Cybersicherheit: Unternehmen im Fokus -
Strategien fur den Cyberkampf
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EDITORIAL

Deutscher AnwaltSpiegel Spezial 2023

Teamgeist und Transparenz in der Krise

Sehr geehrte Leserinnen und Leser,

wenn es um das Thema Cybersicherheit geht, muss ich Thnen leider gleich zu Beginn eine
Hoftnung nehmen. Vollstandige Sicherheit im Netz gibt es nicht — und wird es auch nie geben.
Wir von TRILUX waren Anfang 2020 selbst von einer Hackerattacke betroffen und haben von
allen IT-Spezialisten unisono gehort: ,,Sie sind NIE sicher.” Das heifit, wir rechnen eigentlich
IMMER mit einem weiteren IT-Angriff - und bereiten uns entsprechend vor.

Damals hatte ein Virus grofie Teile unserer Server-, Infrastruktur- und Endgeritelandschaft
infiziert und selektiv lahmgelegt. Die Produktion an unseren Standorten in Europa stand drei
Tage lang still. Unser Expertenteam identifizierte innerhalb kurzer Zeit einen gezielten Angrift
auf unser Netzwerk. Gliicklicherweise waren wir mit einem NotfallmafSnahmenpaket auf ein
derartiges Krisenszenario vorbereitet, wenn auch nicht in diesem Ausmafi. Ein zentraler Baustein
dabei: Schnelligkeit und maximale Transparenz in Richtung Kunden und Mitarbeiterschatt.

Mit Klarheit und beherztem, mutigem Handeln haben wir den Schaden fiir unser Unternehmen
minimieren konnen. Statt den Vorfall herunterzuspielen, wurden alle relevanten Partner
unverziglich tiber den Hackerangriff informiert, um Schaden von deren Systemen abzuwenden.
Gleichzeitig mobilisierten wir unsere Mitarbeiter und richteten sofort einen War-Room ein.

Mit der Unterstiitzung kompetenter externer Spezialisten wurde binnen eines Tages entschieden,
eine komplett neue Infrastruktur inklusive aller Endgerite aufzubauen. Dies ist, gesteuert durch
das Kernteam, in beeindruckender Geschwindigkeit gelungen. Wihrenddessen hielt das gesamte
#TeamTRILUX das operative Tagesgeschift dank einer grofSartigen Teamleistung am Leben, um
unsere Kunden auch weiterhin bestmdéglich zu betreuen.

Bereits am dritten Tag nach dem Cyberangrift gingen die ersten Systeme wieder ans Netz.

Die vollstandige Wiederherstellung dauerte jedoch Monate bis Jahre. Ergebnis dieses Prozesses:
eine stirkere IT-Infrastruktur, eine intensivere Digitalisierung des Gesamtunternehmens und ein
hohes Bewusstsein fiir IT-Sicherheit. Gleichzeitig konnten wir unsere Kundenbeziehungen durch
Transparenz und Offenheit starken. Vor allem aber sind wir als Team noch enger zusammengeriickt.

Unterm Strich haben wir durch die Attacke eine wichtige Lektion gelernt: Zwar gibt es keine totale
Cybersicherheit — man kann sich aber bestméglich auf den Fall der Falle vorbereiten. Dazu mochte

ich Sie alle ermutigen, auch wenn ich hofte, dass Sie nie in diese Situation kommen mdgen.

Thr

o

Johannes Huxol
CFO TRILUX
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Herausforderung Cybersicherheit

Liebe Leserin, lieber Leser,
die Auseinandersetzung mit dem Thema Cybersicherheit ist fiir Unternehmen im digitalen
Zeitalter zentral. Denn die Frage lautet lingst nicht mehr, ob ein Unternehmen Opfer eines

Cyberangrifts werden kann, sondern allenfalls, wann es so weit ist.

Auch Unternehmen, die bereits in die Sicherheit ihrer Cyberinfrastruktur investiert haben,

werden von der Professionalitit und Effizienz der Angreifer haufig iiberrascht: Cyberattacken
gehen nicht mehr von dem einzelnen Computernerd aus, dessen Bild der Begriff ,,Hacker® noch
immer vor dem geistigen Auge heraufbeschwort. Vielmehr handelt es sich um hochprofessionelle
kriminelle Gruppen, deren organisiertes, arbeitsteiliges Vorgehen das Schiddigungspotential
deutlich erhoht.

Die gute Nachricht ist: Bei entsprechender Vorbereitung sind Unternehmen solchen
Cyberangriffen nicht schutzlos ausgeliefert. Zustidndigkeiten, Kommunikationskanile und
Erste-Hilfe-Mafinahmen konnen im Vorfeld festgelegt und in Simulationen erprobt werden.
Dies tragt entscheidend dazu bei, dass im Ernstfall verschiedene Unternehmensbereiche an
einem Strang ziehen und das Ausmaf3 drohender Schdden erheblich vermindert wird.

Ein derartig umfassender Ansatz spiegelt sich auch in den Beitrdgen wider, die wir in diesem

Heft versammeln konnten. Von straf- und arbeitsrechtlichen Themen tiber Krisenkommunikation
bis hin zum ,,Dauerbrenner® Datenschutz bilden die Artikel ein breites Themenspektrum ab.

Wir freuen uns, Thnen hiermit einen méoglichst vielseitigen Uberblick dariiber zu geben, wie Sie
die Vorbereitung, Reaktion und Kommunikation mit Blick auf das Eintreten eines Cybersicher-
heitsvorfalls in Threm Unternehmen gestalten konnen.

Ich wiinsche Thnen eine spannende Lektiire!

Thr

%
Dr. Daniel A. Pauly
Linklaters
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Mit Transparenz
den Hackern einen
Schritt voraus sein

PraventivmafSnahmen konnen den
entscheidenden Unterschied machen

Von Thomas Lang

ybersicherheit befasst sich mit
dem Schutz von Computer-
systemen, Netzwerken und

Daten vor digitalen Bedrohun-
gen. Dabei geht es nicht nur um den
Schutz vor unerlaubten Zugriffen,
sondern auch darum, die Integritit,
Verfligbarkeit und Vertraulichkeit
von Daten zu gewihrleisten. Die Ge-
fahren, denen sich Unternehmen ge-
geniibersehen, reichen von Malware,
Tauschungsversuchen und erpresseri-
schen Ransomwareattacken bis hin zu
ausgekliigelten ,,Man-in-the-Middle“-
Angriffen, bei denen unternehmens-
interne Kommunikationskandle be-
lauscht werden. Jeder dieser Angriffe
kann erhebliche finanzielle Verluste
verursachen, den Ruf eines Unterneh-
mens schadigen und rechtliche Konse-

quenzen nach sich ziehen.

Das Herstellen einer ausreichenden
Resilienz ist deshalb fiir jedes Unter-
nehmen wichtig. Die vordringlichste
Aufgabe der Geschiftsfithrung und
des Vorstandes besteht darin, sich
einen Uberblick iiber die Gefahren-
lage ihres Unternehmens zu verschaf-
fen, das notwendige Schutzniveau zu
bestimmen und die Herstellung wie
Einhaltung dieses Schutzniveaus zu

begleiten. Wie exponiert sind zum
Beispiel geschaftskritische Prozesse
gegeniiber Cyberangriffen, welche
monetiaren Folgen hitte ein Ausfall
und wie konnen stark umsatz- und
ergebnisrelevante  Geschiftsprozesse

wirksamer geschiitzt werden?

JUnternehmen missen
sich nicht nur technisch,
sondern auch organisa-
torisch mit Informations-
sicherheit auseinander-
setzen.’

Elementar wichtig dabei ist: Unterneh-
men miissen sich nicht nur technisch,
sondern auch organisatorisch mit
Informationssicherheit auseinander-
setzen. Diese ist kein exklusives Ver-
gniigen der IT; Cybersicherheit muss
im ganzen Unternehmen in den Kop-
fen der Mitarbeiter verankert werden.
Jeder Fachbereich — vom Vorstands-
biiro bis hin zum Warenausgangs-
lager - sollte mittels Business-Conti-
nuity-Management (BCM) evaluieren,
wie resilient er fiir welche Schadens-

szenarien aufgestellt ist, also wie lange

er zum Beispiel seine Geschiftspro-
zesse ohne IT betreiben kann.

Ransomwareangrift:

Nichts geht mehr - die
Geschiftstatigkeit wird
komplett unterbrochen

Eine unter Cyberangreifern zurzeit
sehr beliebte Angriffstechnik sind
Ransomwareattacken. Diese Angriffs-
Hilfe

von Kryptoalgorithmen quasi das

methodik verschlisselt mit

gesamte IT-System, macht es dadurch
unbrauchbar und schleudert Unter-
nehmen buchstablich zuriick in die
digitale Steinzeit. Die Konsequenzen
fir die attackierten Unternehmen
sind gravierend: Von einem Tag auf
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Durch sogenanntes Darknet-Monitoring lassen sich Attacken haufig

bereits identifizieren, bevor sie stattfinden.

den anderen stehen zum Beispiel
alle Systeme - von der Software fiir
das zentrale Enterprise-Resource-
Planning (ERP) {iber Microsoft Office
bis hin zu den Kassen- und Verkaufs-
systemen - still. Die Geschiftstatigkeit
kommt zum Erliegen. Der finanzielle
Schaden féllt in der Regel hoch aus.

PraventivmafSnahmen:
Business-Continuity-
Management und
Monitoring durch
Dashboards

Um negative Auswirkungen von
Cyberangriffen zu vermeiden, sollten
Geschiftsfithrung und Vorstand nicht
nur das oben erwdhnte Business-

Continuity-Management etablieren,
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sondern in diesem Zuge auch eine
Business-Impact-Analyse vornehmen
lassen. Auflerdem ist die Einhaltung
von Schutz- und Praventionsmafinah-
men durch ein geeignetes Steuerungs-
werkzeug wie ein Dashboard zu iiber-
wachen. Mehr Transparenz bedeutet
in diesem Fall mehr Sicherheit. Dabei
geht es nicht zwingend um rein techni-
sche KPIs. Es gilt, genau die relevanten
Kennzahlen und Merkmale zu ermit-
teln, die das bereits erwédhnte Schutz-
niveau beziehungsweise den aktuellen
Reifegrad darstellen. Und zwar sowohl
fir die technischen als auch fiir die
organisatorischen Mafinahmen. Gibt
es ein Notfallkonzept, wann ist dies
zuletzt iiberarbeitet worden, wann ist
die letzte Ubung durchgefiihrt wor-
den, wie ist das Ergebnis der letzten
Awareness-Kampagne, gibt es eine

CYBERSICHERHEIT

Offline-Liste mit Mitarbeiterkontakt-
daten und wie alt ist sie? Diese und
weitere Fragen sind relevant, um auf
den Tag X vorbereitet zu sein. Die Ak-
tualitdt und Vollstandigkeit sowie der
Stand der Umsetzung lassen sich iiber
ein Dashboard vom Vorstand oder der
Geschiftsfithrung tiberwachen.

Um zu unserem Beispiel zuriickzukeh-
ren: Ransomwareangriffe sind immer
mit - oftmals hohen - Losegeldforde-
rungen verbunden. Nachdem sich die
erste Panik unmittelbar nach dem An-
griff und dem Komplettausfall der IT-
Systeme gelegt hat, stellt sich deshalb
dem betroffenen Unternehmen immer
die Gretchenfrage: Zahlen wir oder
zahlen wir nicht? [ Laufersweiler/
Schmitt/von der Linden, S. 27]

Praventivmafinahme:
Zeitrhythmus von Backups
kalkulieren und uiberwachen

Das No-Pay-Szenario geht davon aus,
dass das angegriffene Unternehmen
den Restart seiner Systeme bewerk-
stelligen kann, indem es die infizierten
IT-Systeme saubert, sichert und Back-
ups einspielt. Dafiir sind aber liicken-
lose und regelmaflig durchgefiihrte
Backups, die ohne Netzanbindung
an die produktiven IT-Systeme auf-
bewahrt werden, die Voraussetzung.
Das Zeitintervall, in dem Backups
durchgefiihrt werden, hingt von den
zu schiitzenden Daten ab. Werden die
Backups zum Beispiel taglich durch-
gefithrt, gehen schlimmstenfalls die
Firmendaten eines Tages verloren.
Welchen Business-Impact hitte der
Verlust eines Tages und ist es eventuell
sinnvoll, sensible Firmendaten in kiir-
zeren Zeitabstanden zu sichern? Diese
Fragen sind von hdochster Relevanz
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CYBERSICHERHEIT

fur das Business und konnen nur dort
beantwortet werden.

Unterlassen Unternehmen die not-
wendigen Vorbereitungen und ein
enges Monitoring der Schutzmafinah-
men, dann sind Backups moglicher-
weise unvollstindig oder nicht aus-
reichend und es bleibt nichts anderes
tibrig, als in den sauren Apfel zu bei-
fen und das Losegeld zu zahlen. Ge-
fordert wird eine nach Einschétzung
der Angreifer am Unternehmenswert
orientierte Summe in Bitcoin oder in
einer anderen Kryptowdhrung. An-
hand jingst im Darknet veroffent-
lichter interner Kommunikation von
Angreifergruppen wird tibrigens deut-
lich, dass die Hohe der Losegeldforde-
rungen drastisch steigen soll und als
unverschdmt niedrig bewertete Ange-
bote von Verhandlern mit sofortiger
Datenldschung geahndet werden. Hier
wird offenbar versucht, durch drasti-
sche Prazedenzen eine abschreckende
Wirkung zu erzielen. Dass Cyberkri-
minelle zudem den Druck durch soge-
nannte Double- oder Triple-Extortion
erhohen, ist ebenfalls nicht neu. Es ist
ihnen in diesen Féllen nicht nur ge-
lungen, die IT-Systeme und Daten zu
verschliisseln und dadurch den Ge-
schiftsbetrieb zu unterbrechen. Sie
haben auflerdem sensible Unterneh-
mensdaten wie Mitarbeiter- und Kun-
deninformationen, Strategiepldne, Re-
zepturen oder die Konstruktionspline
fir ein neues Produkt erbeutet und

drohen mit deren Veroéffentlichung.

Was konnen Geschiftsfithrer, CIOs,
CEOs und Vorstandsmitglieder tun,
um Schiden durch Cyberangriffe von
ihrem Unternehmen schon im Vor-
feld abzuwenden oder zumindest zu
reduzieren? Neben den klassischen
Sicherheitsvorkehrungen bietet sich

Darknet-Monitoring als hochwirksa-
me Priventivmafinahme an. Denn Cy-
berkriminelle sind Geschiftsleute, die
Geld verdienen wollen. Sie denken wie
Unternehmer, die ihre Geschifte mog-
lichst effizient und gewinnbringend
abwickeln wollen. Gehandelt und zu
Geld gemacht werden die gestohlenen
und oft vertraulichen Daten, Logins,
PINs,
Mailzugdnge im Darknet, im unsicht-

Passworter, Identititen oder
baren, nicht ohne Weiteres zuging-
lichen Teil des World Wide Web.

Praventivmafinahme:
Darknet-Monitoring

Durch sogenanntes Darknet-Monito-
ring lassen sich Attacken haufig bereits
identifizieren, bevor sie stattfinden.
Unternehmen koénnen entsprechende
Praventivmafinahmen einleiten und
dadurch den Angreifern zuvorkom-
men. Sicherheitsexperten sind zum
Beispiel im Zuge ihrer Recherchen im
Darknet auf die Zugangsdaten einer
groflen deutschen Versicherung ge-
stoflen, die auf einem der Marktplitze
zum Verkauf angeboten worden sind.
Natiirlich haben die Sicherheitsspezi-
alisten den ,,Fund® der Versicherung
gemeldet. Zwischen dem Angriff und
dem Verkauf der Daten vergeht in der
Regel einige Zeit, somit konnte das
Unternehmen rechtzeitig Schutzmafi-
nahmen einleiten. Solche durch Dark-
net-Monitoring mit Hilfe modernster
Technologie recherchierte Informatio-
nen sind Gold wert und helfen, Scha-
den in Millionenhéhe zu verhindern.

Sind bei einem Cyberangriff perso-
nenbezogene Daten betroffen, muss
ein Unternehmen auflerdem die zu-
stindige Aufsichtsbehérde dariiber
informieren. Die Datenschutz-Grund-

Deutscher AnwaltSpiegel Spezial 2023

verordnung (DSGVO) schreibt dafiir
ein Zeitfenster von 72 Stunden vor.
[ Pauly/Nabulsi, S. 30]

Mit der neuen NIS2-Richtlinie der EU
kommen in den nidchsten Monaten
zudem weitere rechtliche Anforderun-
gen auf Unternehmen zu, die die Um-
setzung der hier geschilderten Maf3-
nahmen verpflichtend machen und
gleichzeitig die persénliche Verant-
wortung und Haftung der Geschifts-
leiter noch einmal klar regeln.

,oind bei einem Cyber-
angriff personenbezo-
gene Daten betroffen,
muss ein Unternehmen
auBerdem die zustan-
dige Aufsichtsbehorde
daruber informieren.”

Es lohnt sich also, Préivention auf
einem fiir jedes einzelne Unternehmen
sinnvollen Level zu betreiben. Denn
auch wenn ein Sicherheitsgurt einen
Unfall zwar nicht verhindern kann,
so verringert er doch die Schwere der
Verletzungen. Nicht anders verhilt es
sich auch mit den geschilderten Maf3-
nahmen, die die Schiden eines mit ho-
her Wahrscheinlichkeit eintretenden
Sicherheitsvorfalls beherrschbar und
moglichst geringhalten sollen. <

Thomas Lang

valantic Management Consulting,
Dreieich

Partner

thomas.lang@mc.valantic.com
www.valantic.com
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Wachter der Bits und Bytes

Cybersicherheit und Datenschutz

Von Prof. Dr. Boris P. Paal, M.Jur. (Oxford)

a digitale Daten zu einer der
wichtigsten und wertvollsten
Ressourcen geworden sind,
stehen auch und gerade Cyber-
sicherheit und Datenschutz mit guten
Griinden zunehmend im Fokus.
Sowohl Unternehmen und Behorden

als auch Einzelpersonen sind heute

immer stirker vernetzt und hierbei Um die (Cyber-)Sicherheit
datengetriebener als je zuvor. Wih- von (personenbezogenen)
. . Daten und mafgeblichen
rend diese datenbasierte Vernetzung :
Datenverarbeitungs-
zum einen erhebliche Chancen und systemen zu gewahr-
Vorteile bietet, wird zum anderen leisten, sind sowohl

technische als auch orga-

N . . M nisatorische Manahmen
flache fiir Cyberkriminelle eréffnet. (TOMs) zu ergreifen.

zugleich eine attraktive Angriffs-

Konkretes Ziel des Angriffs ist zumeist
der Diebstahl von Daten, um auf diese
Weise finanzielle Vorteile zu erlangen,
wobei erheblicher Schaden angerich-
tet und gegebenenfalls auch Chaos ge-
stiftet wird. Zunehmend ist ein durch
Hacker ausgefithrter ~Cyberangriff
weniger eine Frage des ,Ob“ als viel-
mehr des ,Wann“ und ,Wie“ So stieg
die Zahl der Cyberangriffe auf privat-
wirtschaftliche Unternehmen, offent-
liche Einrichtungen und kritische In-
frastrukturen in Deutschland im Jahr
2022 im Vergleich zum Vorjahr um
rund 30%, verbunden mit einem Scha-
den von uber 200 Milliarden Euro;
die Dunkelziffer diirfte noch deutlich
hoher sein.

Vor diesem Hintergrund bieten Unter-
nehmen etwa sogenannte Bug-Bounty-

Programme an, bei denen aktiv zum
Hacken aufgefordert wird, um Si-
cherheitsliicken und Schutzdefizite

© nakedking - stock.adobe.com
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aufzudecken. Apple zahlt erfolgrei-
chen Hackern eine Million US-Dollar,
(selbstverstandlich nur) sofern die
Hacker eine Verschwiegenheitserkla-
rung unterzeichnen. Neben dem Scha-
den durch die Cyberangriffe konnen
zudem empfindliche Bufigelder dro-
hen: Mit dem Vorwurf, dass der Meta-
Konzern sich nicht an die Vorgaben
des DSGVO-Regelungsregimes gehal-
ten habe und Hacker durch Data Scra-
ping die Daten von mehr als 533 Mil-
lionen Nutzern erlangten, hat die
Datenschutzaufsichtsbehorde
ein — noch nicht rechtskriftiges - Bufi-
geld in Hohe von 265 Millionen Euro
verhingt.

irische

Hervorzuheben ist, dass nicht nur
grofle Konzerne im Fokus der Hacker-
angriffe stehen: Vielmehr handelt es
sich bei nahezu der Hilfte der von
Cybersicherheitsvorfillen Betroffenen
um kleine und mittlere Unternehmen
(KMU) sowie um offentliche Einrich-
tungen. Somit sollten siamtliche der
potentiell Betroffenen sich der er-
heblichen Cybersicherheitsgefahren,
auch und gerade mit Blick auf den
Datenschutz, bewusst sein — und ge-
eignete Compliance- und Vorsorge-

mafinahmen treffen.

Zur Bedrohungslage

Cyberangriffe sind allgegenwirtig,
was kaum verwundert, da téglich
etwa 319.000 Schadsoftwarevarian-
ten produziert werden. Bis eine Da-
tenschutzverletzung entdeckt wird,
dauert es allerdings durchschnitt-
lich knapp 300 Tage. Dabei droht ein
Cyberangriff umso schédlicher und
kostspieliger zu werden, je linger er
unentdeckt bleibt und daher eingren-

zende Mafinahmen unterbleiben. Von

Phishingangriffen bis hin zu Ransom-
wareattacken, bei denen Losegeld fiir
die Freigabe verschliisselter Daten
gefordert wird, ist das Bedrohungs-
spektrum durch Cyberangriffe ebenso
breit wie besorgniserregend. Regel-
miflig werden in Unternehmen, Be-
horden und weiteren Einrichtungen
riesige Datenmengen gespeichert und
verarbeitet, wobei die Bandbreite von
Mitarbeiter-
hin zu Daten iiber die wirtschaftliche

und Kundendaten bis

Situation des Unternehmens und iiber
neue Produkte reicht.

Fir die Opfer von Cyberangriffen
kann ein Verstof3 gegen den Daten-
schutz, und hierbei insbesondere
wegen mangelnder Datensicherheit,
nicht nur finanzielle Schaden, sondern
dartiber hinaus den - mitunter sogar
schwerwiegenderen - Verlust von Ver-
trauen und Reputation bedeuten, fer-
ner den Verlust von Geschiftsgeheim-
nissen und vor allem der nun nicht
mehr verfiigbaren Daten. Zugleich
drohen  bei

rechtliche Verfahren, sei es durch Auf-

Datenschutzverstofien

sichtsbehorden oder durch - zumeist
auf Schadensersatz gerichtete — Zivil-
klagen von Betroffenen. Denn Unter-
nehmen, die personenbezogene Daten
verarbeiten, sind durch die DSGVO
(unter anderem) verpflichtet, ange-
messene Sicherheitsvorkehrungen zu
treffen und Datenschutzvorfille an die
Aufsichtsbehorden zu melden.

Technische und
organisatorische
Mafinahmen

Um die (Cyber-)Sicherheit von (per-
sonenbezogenen) Daten und mafigeb-
lichen Datenverarbeitungssystemen zu
gewihrleisten, sind sowohl technische

Deutscher AnwaltSpiegel Spezial 2023

als auch organisatorische Mafinahmen
(TOMs) zu ergreifen. Das Themen-
feld ,Cybersicherheit® erstreckt sich
weit {iber den Bereich der IT-Sicher-
heit hinaus und erfordert deshalb
ein iibergreifendes Konzept zum
Schutz von Computersystemen, Netz-
werken und Daten vor Bedrohungen
und Angriffen. Zu beachten und zu
implementieren ist eine Vielzahl von
gesetzlichen Vorgaben, Mafinahmen
und Best Practices, um die digitale
Dateninfrastruktur gegen Cyberangriffe

sicher(er) zu machen.

Technische SchutzmafBnahmen

Hinsicht ist der
Blick insoweit zunachst auf robuste

In technischer
Firewallsysteme, Zugriffskontrollen,
regelmaflige Softwareupdates (auch
wenn diese mitunter als ldstig und zeit-
aufwendig empfunden werden) und
auf hinreichende Verschliisselungs-
vorkehrungen zu richten. Denn nicht
zuletzt priifen Cyberkriminelle nach
Softwareupdates regelmaflig, welche
Sicherheitsliicken geschlossen wurden
- und wo noch Schutzlicken und
Einfallstore bestehen. Dabei kénnen
auch kleine(re) Mafinahmen erheblich
zur Erhéhung und Stabilisierung von
Cyber- und Datensicherheit beitragen,
wenn etwa bereits beim Hardwarekauf
auf eine angemessene Verschliisselung
der Gerite und Daten geachtet wird.

Homeofficesicherheit

Ein weiterer nicht zu unterschitzen-
der Faktor ist das immer hdufiger vor-
kommende Arbeiten im Homeoffice.
Auch in diesem Zusammenhang ist
auf eine angemessene Datensicherheit
zu achten, wofiir die Mitarbeitenden
zu sensibilisieren und entsprechend
technisch auszustatten sind. Konkret
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miissen zum Beispiel die zur Verfii-
gung gestellten Gerite sicher an das
Unternehmensnetz angeschlossen und
dort eingebunden werden.

Organisatorische Schutzmafinahmen

Doch auch die beste Sicherheitssoft-
ware hilft allenfalls begrenzt, wenn
sie nicht richtig angewendet wird. In
diesem Sinne miissen auf organisatori-
scher Ebene eindeutige und belastbare
Sicherheitsrichtlinien und Routinen
etabliert sowie eingeiibt werden, mog-
lichst einschliefllich der Erstellung
eines Ablaufs- und Zustdndigkeits-
konzepts fiir das Krisenmanagement
im Ernstfall. Von zentraler Bedeu-
tung ist hierbei die Zusammenarbeit
zwischen IT-Experten und Entschei-
dungstragern, damit Risiken ebenso
frithzeitig wie vorausschauend iden-
effektive  Schutzmaf3-

nahmen implementiert sowie ergriffen

tifiziert und

werden konnen.

Mitarbeiter als erste
Verteidigungslinie

Die Aufgabe der Gewihrleistung von
Cybersicherheit ist zudem keinesfalls
(nur) auf die IT-Abteilung beschrénkt:
Mitarbeiter spielen eine entscheidende
Rolle, da Phishing eine besonders hau-
fige Angriffsart zur rechtswidrigen
Erlangung von Daten(sitzen) darstellt.
Hier mag es beispielsweise an der
erforderlichen Aufmerksamkeit und
Vorsicht fehlen, so dass ein schadhafter
E-Mail-Anhang heruntergeladen wird,
oder es werden (zu) schwache Pass-
worter (,1234“) verwendet. Diesen
Szenarien kann und sollte mit regel-
mafligen Schulungen entgegengewirkt
werden. In vielen Unternehmen sind
entsprechende ,,Security Awareness“-
Trainings bereits Standard, wobei

CYBERSICHERHEIT/DATENSCHUTZ

regelmaflig unter anderem auch ein
Phishing-Test implementiert ist.

Die Rolle von KI fir Cybersicherheit
und Datenschutz

Schlieflich kommt fiir das Themenfeld
»Cybersicherheit und Datenschutz®
der Anwendung von Technologien
der kiinstlichen Intelligenz (KI) eine
immer groflere Bedeutung zu; dies
gilt sowohl fiir die Cyberkriminellen
als auch aus Sicht der Betroffenen.
So durchsucht KI zum Beispiel das
E-Mail-Postfach nach verdachtigen
Dateien und sortiert diese aus, oder
das Leseverhalten wird in sicherheits-
relevanten Bereichen auf verdichtige
Muster hin tiberwacht. Von den An-
greifern kann KI nicht zuletzt etwa zur
Erzeugung von Fakebildern, -anrufen
und -videos sowie fiir Imitationen und
Chatbots im Kontext von Cyberatta-
cken eingesetzt werden.

Zwischenbefund

Insgesamt bedarf es einer kontinuier-
lichen gemeinsamen Anstrengung
aller Beteiligten, um die Integritat und
Sicherheit von Daten und Systemen
im Zeitalter der digitalen Transforma-
tion mafigeblich zu verbessern.

Handlungsempfehlungen

1. Es sind umfassende Richtlinien
zur Cybersicherheit zu implemen-
tieren.

2. Mitarbeiter sollten regelméafiig sen-
sibilisiert und geschult werden.

3. Software, Betriebssysteme und
Sicherheitsanwendungen sind kon-
tinuierlich zu aktualisieren.

4. Durch Netzwerksicherheit

Zugriftskontrollen ist zu gewidhr-

und

leisten, dass nur autorisierte Per-

sonen auf sensible Daten und

Systeminfrastrukturen zugreifen
konnen.

5. Regelmiflige Backups dienen der
Datensicherung und erméglichen
eine Wiederherstellung im Ernst-
fall.

6. Zur Identifizierung von Schwach-
stellen sollten externe Sicherheits-
priifungen durchgefithrt werden.

7. Ein Aktions- und Reaktionsplan
fir den Ernstfall dient der Ein-
ddmmung und Prdvention von
Schiden.

Investitionen in
Cybersicherheit

Die Kosten fiir die Bewiltigung von
Cybersicherheitsvorfillen sind zumeist
deutlich hoher als die erforderlichen
Investitionen fiir Préventionsmafi-
nahmen. Unternehmen und Orga-
nisationen sollten daher (auch) in
die Cybersicherheit ihrer digitalen
Infrastruktur investieren. Insgesamt
stellen Cybersicherheit und Daten-
schutz gerade nicht lediglich optionale
Aufgaben dar, sondern sind vielmehr
Kernelemente einer zukunftsfihigen
Compliancestruktur. <

Prof. Dr. Boris P. Paal,
M.Jur. (Oxford)
Technische Universitat Miinchen

Chair for Law and Regulation of
the Digital Transformation

TUM School of Social Sciences
and Technology

boris.paal@tum.de
www.gov.sot.tum.de/lrd
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Finanzaufsichtsrechtliche
Anforderungen an die IT-Sicherheit

Aktuelle Regulierungsvorhaben und Ausblick

Von Dr. Florian Reul und Pascal Mildahn
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Die zunehmende Bedeutung der generellen Anforderungen mit Blick auf die IT-Systeme von Finanzunternehmen wird auch dadurch deutlich, dass die BaFin in den
vergangenen Jahren die aufsichtsrechtlichen Anforderungen durch mehrere Rundschreiben weiter spezifiziert und kontinuierlich entwickelt hat.

chon seit mehreren Jahren

ist die IT-Sicherheit eines der

Fokusthemen der Bundesanstalt

fir Finanzdienstleistungsaufsicht
(BaFin). Das ungebrochene Bedeu-
tungswachstum von IT in fast allen
Bereichen des Finanzsektors fiihrt
unweigerlich zu einem zunehmen-
den Gewicht des angemessenen Um-
gangs mit Cyberrisiken. Relevante
Sicherheitsvorfille konnen dabei so-
wohl externe als auch interne Griinde
haben und schwerwiegende Folgen fiir
Unternehmen, Kunden und letztlich
fiir die Finanzstabilitit mit sich brin-
gen. Die Widerstandsfihigkeit und
Verliasslichkeit der verwendeten Infor-

mationssysteme sind daher von ent-

scheidender Bedeutung.

Daneben gewinnt die Fahigkeit, mitIT-
Infrastrukturen beziehungsweise aus
den gewonnenen Daten Mehrwert zu
schaffen und neue Geschiftschancen
zu generieren, stetig an Signifikanz.
Neue Wettbewerber, veranderte Er-
wartungshaltungen der Kunden und
potentere technische Moglichkeiten
fithren zu hohem Anpassungsdruck.
Zudem ist es das erklérte Ziel der EU-
Kommission, iiber Open Finance die
Unternehmen der Finanzindustrie
stiarker in Richtung einer datengetrie-
benen Wirtschaft zu fithren.

Damit bekommt der Umgang mit
den sich aus IT-Systemen und Daten
ergebenden Chancen und Risiken eine
zunehmende strategische Bedeutung.
Aus diesem Grund ist eine frithe und
intensive Auseinandersetzung mit den
sich verindernden regulatorischen

Anforderungen erforderlich.

Zunehmende Cyberrisiken

Cyberrisiken haben viele Ursachen.
Neben menschlichen Schwachstellen
(beispielsweise Phishing, Social Engi-
neering und Insiderbedrohungen)

existieren technologische Schwach-
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stellen (veraltete Systeme, fehlende
Verschliisselung und unsichere APIs).
Des Weiteren miissen die Techno-
logien in vorhandene Prozesse von
komplexen Organisationen integriert
werden, ohne systematisch organisato-
rische Schwachstellen herbeizufiithren.
Die oftmals kurzen Innovationszyklen
digitaler Technologien erschweren
dies zusidtzlich. Dazu kommen eine
vermehrte Nutzung von Drittanbie-
tern, eine erhohte Angriffsflache durch
Homeofficearbeitsplitze und geopoli-
tische Risiken, etwa durch staatliche

oder halbstaatliche Akteure.

Bestehende regulatorische
Anforderungen

Fiir regulierte Finanzunternehmen be-
stehen bereits heute detaillierte Pflich-
ten, wie sie Cyberrisiken zu adressie-
ren haben.

Die Geschiftsleiter eines Kredit- oder
Finanzdienstleistungsinstituts sind fiir
eine ,ordnungsgemifle Geschiftsor-
ganisation verantwortlich, was expli-
zit auch eine ,,angemessene [...] tech-
nisch[-]organisatorische Ausstattung
des Instituts“ sowie die Einrichtung
eines ,angemessenen Notfallmanage-
ments, insbesondere fiir IT-Systeme®
umfasst (vgl. § 25a Kreditwesengesetz
- KWG). Ahnliche Verpflichtungen
bestehen auch fiir Zahlungsdienstleis-
ter, Versicherungen und Kapitalver-
waltungsgesellschaften, sprich Fonds-

manager.

Die zunehmende Bedeutung dieser ge-
nerellen Anforderungen mit Blick auf
die IT-Systeme von Finanzunterneh-
men beziehungsweise auf bestehende
Cyberrisiken wird nicht zuletzt da-
durch deutlich, dass die BaFin in den

IT-REGULIERUNG/IT-COMPLIANCE

vergangenen Jahren die aufsichtsrecht-
lichen Anforderungen an die IT durch
mehrere Rundschreiben weiter spezi-
fiziert und kontinuierlich entwickelt
hat (die sogenannten BAIT fiir Ban-
ken, VAIT fiir Versicherungen, ZAIT
fiir Zahlungsdienstleister und KAIT
fiir Kapitalverwaltungsgesellschaften).
Diese Rundschreiben sind grundsitz-
lich prinzipienorientiert strukturiert
und stellen Anforderungen hinsicht-
lich Governance, Steuerung sowie der
operativen Aspekte der IT auf. Zudem
haben die Finanzaufsichtsbehorden
in letzter Zeit verstirkt die aufsichts-
rechtliche IT-Compliance der Finanz-
unternehmen gepriift und in nicht
Fallen

wegen festgestellter Miangel verhéngt.

wenigen Kapitalaufschlage

Kiinftige regulatorische
Anforderungen durch
DORA

Der Trend zu einer intensiveren Re-
gulierung IT-bezogener Sachverhalte
zeigt sich auch anhand des ,Digital
Operational Resilience Act (DORA).
Der europdische Gesetzgeber hat mit
DORA ein einheitliches Rahmenwerk
geschaffen, um die digitale Resilienz
von Finanzunternehmen zu starken.
DORA soll Finanzunternehmen in
die Lage versetzen, ihre operative
Integritit auch wihrend Zwischen-
fallen - wie einem Cyberangriff oder
rein internen Storungen — aufrechtzu-
erhalten. Hierfiir ist ein Komplex von
Regelungen geschaffen worden, die
insbesondere das Risikomanagement
von Informations- und Kommuni-
kationstechnologien (IKT) betreften,
einschlieflich ~ Anforderungen an
die Behandlung, Klassifizierung und
Meldung von IKT-bezogenen Vorfil-
len sowie das regelmiflige Testen der

digitalen operationalen Resilienz. Dies
umfasst etwa auch die Verpflichtung,
fiir den Krisenfall Mafinahmen festzu-
legen, die eine Ubermittlung aktueller
Informationen iiber relevante (schwer-
wiegende) Vorfille an interne Mit-
arbeiter sowie an sogenannte externe
Interessentrager (also Kunden, andere
Finanzunternehmen und die Offent-
lichkeit) gewdhrleisten.

JT-Regulierung wird
damit auch in den
kommenden Jahren
eines der Fokusthemen
der Finanzmarktaufsicht
bleiben.”

Die Regelungen von DORA wer-
den zudem durch diverse technische
Regulierungsstandards  (,,Regulatory
Technical Standards, RTS), die von
den européischen Aufsichtsbehdrden
EBA, EIOPA und ESMA derzeit ent-
worfen und konsultiert werden,
noch detaillierter ausgearbeitet. Die
Umsetzung bis Anfang 2025 ist eine
herausfordernde Aufgabe angesichts
der Detailtiefe und des Umfangs von
DORA sowie der zahlreichen noch
zu verdffentlichenden RTS, ferner
aufgrund der regelmiflig gegebenen
Komplexitiat und Langwierigkeit von

IT-Projekten.

Da DORA - trotz des eher deskripti-
ven Regelungsansatzes — grundsitzlich
eine holistische Betrachtung der be-
troffenen Unternehmen verfolgt, sind
in DORA dementsprechend vielfiltige
Uberlappungen und Fortentwicklun-
gen bestehender Regelungen vorzu-
finden. Insoweit hat die BaFin bereits
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angekiindigt, dass die bestehenden
Regelungen in BAIT, VAIT, ZAIT und
KAIT nach Abschluss der Umset-
zungsarbeiten fiir DORA tberpriift
und

etwaige Doppelregulierungen

moglichst abgebaut werden sollen.

Weiterhin erscheint es erwahnens-
wert, dass DORA erstmals bislang
unregulierte, grofle IKT-Dienstleister
einer Aufsicht unterstellt.

FIDA und die
datengetriebene
Wirtschaft

Neben der Befassung mit Cyberrisiken
zeigt sich auf européischer Ebene das
Bestreben der EU-Kommission, eine
Wirtschaft

zu ermoglichen und einzufordern.

starker datengetriebene
Insofern diirfen die bisher skizzierten
cyberspezifischen Gesetze nicht isoliert
betrachtet werden, denn nach Ansicht
der EU-Kommission ist der Datenaus-
tausch zwischen Inhabern von Daten
zur Erbringung von Dienstleistungen
durch unterschiedliche Anbieter un-
zureichend. Als Grund hierfiir werden
fehlende Standards, zu teure Prozesse
und daraus resultierendes mangelndes
Vertrauen ausgemacht. Daher wird der
in der ,,Payment Services Directive II*
(PSD II) angestofiene Weg, Drittanbie-
tern iiber Schnittstellen den Zugrift auf
Konten und Kontendaten von Kunden
zu erlauben, weiter forciert und ausge-
baut. Dies geschieht etwa anhand der
PSD II/PSR (sogenanntes Open Ban-
king; PSR: ,,Payment Services Regula-
tion“ der EU), insbesondere aber durch
Open Finance in Form der ,,Financial
(FIDA).
Dieser wird fast sdmtliche regulierte

Data Access Regulation®

Einheiten der Finanzindustrie um-
fassen.

Daten-
inhaber bezeichneten Unternehmen

Danach werden diese als

fur zahlreiche definierte Kategorien
von Kundendaten gezwungen, zu-
néachst sogenannte Schemes zu bil-
den, in denen die Industriestandards
fir den Austausch dieser Kundenda-
ten entwickelt werden sollen. Basie-
rend auf diesen Standards, sollen die
Dateninhaber zukiinftig ihren Kun-
den Dashboards anbieten. Uber die-
se sollen die Kunden nicht nur die
liber sie gesammelten Daten einse-
hen konnen. Sie sollen auch festlegen
konnen, ob andere Datennutzer, das
heif$t Finanzinstitute oder die durch
FIDA sogenannten
Finanzinformationsdienstleister, Zu-
griff auf Daten erhalten. So erhoftt sich
die Kommission, den Nutzern hohere

eingefiithrten

Datenautonomie zu geben und einen
wichtigen Schritt in Richtung datenge-
triebener Wirtschaft zu gehen.

Neben offenen praktischen Fragen -
wie zum Beispiel, ob die Bildung
von Industriestandards im avisierten
Zeitrahmen tiberhaupt realistisch ist -
erscheint es allerdings wahrscheinlich,
dass eine so vorangetriebene Vernet-
zung weitere Risiken fiir die Cybersi-
cherheit der regulierten Unternehmen
mit sich bringt. Zugleich wird deut-
lich, dass eine ganzheitliche Strategie
zur Wertschopfung durch Kundenda-
ten und zum Umgang mit diesen auch
aus finanzregulatorischer Perspektive
eine stetig wachsende Bedeutung ein-
nehmen wird.

Ausblick

Die regulatorische, datenschutzrechtli-
che und strategische Relevanz von IT-
Compliance nimmt somit weiter zu. In
Verbindung mit der Fahigkeit, Cyber-

Deutscher AnwaltSpiegel Spezial 2023

risiken wirksam zu begegnen, wird die
IT-Compliance im weitesten Sinne zu
einem der wesentlichen Erfolgsfakto-
ren der Finanzindustrie. Damit hat die
IT-Compliance langst nicht mehr nur
defensiven Charakter, sondern muss
die Unternehmen in die Lage verset-
zen, Mehrwert aus den generierten
Daten erzeugen zu konnen (genannt
sei hier nur das Stichwort Artificial
Intelligence/Al). IT-Regulierung wird
damit auch in den kommenden Jahren
eines der Fokusthemen der Finanz-
marktaufsicht bleiben.

Wie anhand von DORA zu erkennen
ist, schreckt die EU dabei nicht davor
zuriick, Unternehmen auflerhalb des
Finanzsektors von der Cyberregu-
lierung zu erfassen. Ob dies zugleich
fur die betroffenen Tech-Anbieter die
Markteintrittshiirde in den Finanzsektor
absenkt, bleibt abzuwarten. Nieder-
schwellige Moglichkeiten fiir einen
solchen Markteintritt, zum Beispiel als
Kontoinformationsdienstleister oder
- wie mit FIDA vorgeschlagen - als
Finanzinformationsdienstleister, sind
jedenfalls bereits vorhanden. <
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CYBERSICHERHEIT/KRISENKOMMUNIKATION

Best Practice Krisenkommunikation

Vorbereitung und Umsetzung

Von Suntka von Halen

Als Teil des Krisenmanagements und der ganzheitlichen Krisenvorbereitung des Unternehmens muss auch die Unternehmenskommunikation mit dem wachsenden
Risiko von Cyberangriffen Schritt halten.

Die Bedrohungslage im
Cybersicherheitsbereich
wichst exponentiell

Die im aktuellen Allianz Risk Baro-
meter 2023 veréffentlichten Zahlen
sind (leider) beeindruckend: Cyber-
angriffe gehéren mittlerweile zum All-
tag der globalen Wirtschaft. 2022 hat
die Menge von Angriffen im Vergleich
zum Vorjahr weltweit um 34% zuge-
nommen und einen geschatzten Scha-
den von iiber einer Billion US-Dollar
verursacht - das entspricht etwa
einem Prozent des globalen Brutto-
inlandsprodukts.

34% der im Allianz Risk Barometer

befragten =~ Unternehmen  sehen
Cyberattacken mittlerweile als die
grofite Bedrohung — noch vor makro-
okonomischen und geopolitischen
Innerhalb des Risiko-

bereichs Cybersicherheit bereitet Da-

Problemen.

tenschutz dabei besonders grofie Sor-
ge, wie 53% der Befragten angaben:
Die durchschnittlichen Kosten fir
Datenschutzverletzungen erreichten
2022 mit 4,35 Millionen US-Dollar
pro Fall einen historischen Hoéchst-
stand. Ransomwareangriffe werden
ebenso als hohes Risiko empfunden
- zu Recht, denn Angreifer nehmen

weiterhin grofle Unternehmen und
zunehmend Lieferketten und kritische
Infrastrukturen ins Visier.

Im Bereich geopolitischer Risiken
sieht der CrowdStrike Global Threat
Report 2023 ein steigendes Risiko
fir Angriffe durch Nationalstaaten,
wobei insbesondere Russland, China
und der Iran ihre Cyberaktivititen
intensivieren. Die Art dieser Angriffe
geht tiblicherweise von rein destruk-
tiven Attacken wie Datenzerstorung
und Betriebsunterbrechung bis hin zu
Datendiebstahl und Spionage.
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Interessant ist dabei, dass und wie
sich die Zugriffsvektoren verdndern.
Gingen im Jahr 2019 noch 60% der
Angriffe auf Malware zuriick, sank
dieser Anteil im Jahr 2022 auf 29%,
wiahrend Techniken zum Abgreifen
von Zugangsdaten zu Benutzerkonten
in Organisationen stark gestiegen
sind. Dass in der professionell arbeits-
teilig organisierten Cyberkriminalitit
Angreifer solche Zugéinge zu Organi-
sationskonten an andere Akteure wie
Ransomwarebetreiber verkaufen, ist
bekannt. Im Jahr 2022 verzeichneten
diese Dienste laut CrowdStrike einen
bemerkenswerten Anstieg von 112%
gegeniiber dem Vorjahr.

Die Wahrscheinlichkeit,
getroffen zu werden, ist hoch
- und steigt weiter

In unserem Beratungsalltag héren wir
von Kunden hdufig das Argument,
dass international agierende Hacker-
gruppen zuvorderst auf die globalen
Konzerne zielten und die kleinen und
mittleren Unternehmen (KMU) oder
die Hidden Champions in Deutsch-
land und Europa im Zweifel nicht
auf dem Radar hitten. Doch dagegen
steht ein Satz, den FBI-Chef Robert
Muller gepragt hat: Es gibt zwei Arten
von Unternehmen - die, die bereits
gehackt worden sind, und die, denen
es noch bevorsteht.

Natiirlich bestimmen die breitan-
gelegten Hacks auf international
bekannte Unternehmen die Schlag-
zeilen — MGM Grand, Estée Lauder,
Microsoft, T-Mobile, Rheinmetall,
Uber und Continental. Aber diese
Konzerne bilden eine im Verhilt-
nis eher kleine Gruppe, die gezielt

ins Visier genommen wird mit sehr

detailliert
Dieser Gruppe gegeniiber steht die

vorbereiteten ~ Angriffen.

grofle Mehrheit der Unternehmen, die
durch in die Breite zielende Attacken
wie Phishingwellen oder Zero-Day-
Exploits angegriffen werden.

JEs gibt zwei Arten von
Unternehmen - die, die
bereits gehackt worden
sind, und die, denen es
noch bevorsteht.”

Zero-Day-Vulnerabilities, also unent-
deckte Schwachstellen, die dement-
sprechend nicht tiberwacht werden
und ungepatcht sind, entstehen nicht
selten durch Sicherheitsliicken in ver-
gleichsweise kleinen Softwarebestand-
teilen oder Programmen, die als Teil
groflerer Programmumgebungen ein-
gesetzt und weltweit genutzt werden.
Weisen diese eine Schwachstelle auf,
ist der Hebel fiir Angreifer aufgrund
der breiten Anwendung extrem grof3
- und damit die Anzahl der betrof-
fenen Unternehmen weltweit hoch.
Bekannte aktuelle Fille sind beispiels-
weise die Javabibliothek Log4] sowie
Schwachstellen in Googles Browser
Chrome oder die Dateiaustauschplatt-
form MOVEit.

Mit den Moglichkeiten der KI werden
Cyberangriffe exponentiell
wachsen - Stichwort Deepfakes, CEO-
Fraud, Social Engineering. Kurz gesagt:

weiter

Cyberangriffe werden immer ,,besser®.
Dementsprechend werden die Anzahl
erfolgreicher Angriffe, die Komplexi-
tat und voraussichtlich auch ihr Scha-
densumfang weiter steigen. Im Zuge
dieser technischen Weiterentwicklung
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ist die Wahrscheinlichkeit, als Unter-
nehmen frither oder spiter von einem
Hack betroffen zu sein, derzeit so hoch
wie nie — und wird weiter steigen.

Krisenmanagement und
Krisenkommunikation
miissen mit der Entwicklung
Schritt halten

Krisenvorbereitung ist im unterneh-
merischen Alltag tblicherweise fest
etabliert. Mit Cyberangriffen ist aller-
dings ein Risiko ins Portfolio einge-
zogen, das in seiner Verdnderlichkeit
auch eine dynamische Krisenvor-
bereitung erfordert. Dazu gehdren
eine regelméflig aktualisierte Risiko-
bewertung der IT-Systemlandschaft
und der zugehorigen Lieferkette,
der ,Crown Jewels“ des Unterneh-
mens und deren Sicherheit sowie der
fiir die unternehmerische Business-
Continuity notwendigen Prozesse.
Als Teil des Krisenmanagements und
der ganzheitlichen Krisenvorberei-
tung des Unternehmens muss auch
die  Unternehmenskommunikation
mit dem wachsenden Risiko von

Cyberangriffen Schritt halten.

Haltung, Prozesse, Tools fiir
die Krisenkommunikation —
es geht um jedes Detail

Grundlage der Krisenvorbereitung
ist ein gemeinsames unternehmeri-
sches Verstdndnis zur Herangehens-
weise an die Krisenkommunikation.
Die Bediirfnisse der Zielgruppen in
den Mittelpunkt zu stellen, ziigig zu
informieren und operative Hilfe-
stellung anzubieten wird oftmals als
selbstverstandlich angesehen, ist in der

Praxis aber haufig mit personellen und

16
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finanziellen Investitionen verbunden.
Die Empathie, mit der ein Unterneh-
men seinen Kundinnen und Kunden,
Mitarbeitern und Mitarbeiterinnen,
den Finanzmirkten oder der Offent-
lichkeit begegnen will, fithrt immer zu
der auch juristisch diskutierten Frage,
ob und in welcher Form man sich ent-
schuldigt — oder auch nicht. Die Hal-
tung eines Unternehmens {ibersetzt
sich also in entsprechende strategische
Entscheidungen, die im Vorfeld zu
treffen sind.

Daraufbaut eine klassische Toolbox auf
mit Reputations-, Risiko- und Stake-
holderanalyse, einem gut definierten
Krisenkommunikationsprozess  mit
Rollen und Verantwortlichkeiten sowie
definierten Schnittstellen innerhalb
des Krisenstabs und in der Organisa-
tion. An diesem Punkt der Krisenvor-
bereitung geht es um jedes Detail. Die
Krisenkommunikationsmaterialien
- Dbeispielsweise Holdingstatements,
erste FAQ, Roll-out-Plan fiir individu-
elle Zielgruppen - miissen an zentraler
Stelle aktualisiert werden und jederzeit
online wie offline verfiigbar sein. Fiir
den Fall, dass Laufwerke verschliisselt
sind, braucht es redundante Speicher-
orte oder im Zweifel einen Ausdruck,
auch im Homeoffice. Und wer hat
noch mal den Zugang zum Content-
Website

oder Darksite, wenn eine Erstinforma-

Management-System  von
tion veroffentlicht werden soll?

Auch die Kanile fiir Krisenkommu-
nikation, intern wie extern, miissen
priorisiert und zuganglich sein. Und
nicht zuletzt sind ein ausreichend um-
fassendes Medien- und Social-Media-
Monitoring sowie die Ressourcen fiir
eine inhaltliche Krisenanalyse ent-
scheidend, um den Uberblick iiber

CYBERSICHERHEIT/KRISENKOMMUNIKATION

Debattenumfang und -sentiment der
Mirkte und Zielgruppen zu behalten.

,Grundlage der
Krisenvorbereitung

ist ein gemeinsames
unternehmerisches
Verstandnis zur Heran-
gehensweise an die
Krisenkommunikation.”

Erginzt wird diese prozessorientierte
Vorbereitung durch eine angemessene,
kontinuierliche Trainingsroutine, die
alle beteiligten Teams aktiviert und
»auf der Stuhlkante® hilt. Empfehlens-
wert ist, die Trainings nicht isoliert
innerhalb der Unternehmenskom-

munikation umzusetzen, sondern
gemeinsam mit dem Krisenmanage-
ment-Team, das heifit mit allen den-
jenigen Funktionen und Personen
umzusetzen, die auch im Krisenfall
zusammenarbeiten werden. Speziell
im Trainingsbereich lassen sich die
dynamischen
Cybersicherheitslandschaft gut ab-

bilden und adressieren, zum Bei-

Verdnderungen der

spiel in umfassenden Simulationen.
Sorgfaltig vorbereitete Szenarien auf
Basis aktueller Trends und techni-
scher Entwicklungen stellen sicher,
dass die Krisenvorbereitung aktuell
ist und Fille trainiert werden, die fir
das Unternehmen tatsachlich relevant
sind.

Prioritat — 360-Grad-Blick
auf alle Zielgruppen

Die Erwartungen samtlicher Ziel-
gruppen an die Kommunikation eines
Unternehmens verandern sich stetig
und erheblich. Investoren, Kunden,
Mitarbeiter, politische Entscheidungs-
trager, Medien, die Offentlichkeit und
sonstige Interessengruppen interessie-
ren sich stirker denn je fiir Manage-
mententscheidungen und ethisches
Verhalten von Unternehmen, aber

auch fiir dessen Dialogkultur.

Es gilt: ,Walk the talk!“ Unternehme-
rische Werte werden gerade in der
Krisenkommunikation unter Beweis
gestellt. Die Art und Weise, wie ein
Unternehmen in der Krise, aber auch
im personlichen Dialog, beispielsweise
mit Kunden und Partnern, agiert, ist
ein erheblicher Reputationsfaktor.
Immer wieder tun sich Unternehmen
aus unterschiedlichen, im Einzelnen
héaufig nachvollziehbaren Griinden
schwer damit, eine Kommunikation
zu liefern, die den Zielgruppen wei-
terhilft. Dabei entscheiden gerade
die ersten Tage iiber den Erfolg von

Krisenkommunikation.

Die gute Nachricht ist: Aktuelle Falle
Mitarbeiter,
Investoren, Medien und weitere Ziel-

zeigen, dass Kunden,
gruppen durchaus Verstandnis fiir
Unternehmen aufbringen, wenn sie
sich sorgfiltig und angemessen infor-

miert fithlen. <

Suntka von Halen
Brunswick Group, Miinchen
Director, Co-Lead Cybersecurity
Germany
svonhalen@brunswickgroup.com
www.brunswickgroup.com

November 2023



CYBERSICHERHEIT

Deutscher AnwaltSpiegel Spezial 2023

Wer tragt die Verantwortung
in Bezug auf Cybersicherheit?

Sorgfaltspflichten und Haftung von Fithrungskréften

Von Dr. Christian Schmitt und Dr. Benedict Heil
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Typische Bausteine eines Cyber-Risikomanagementsystems sind die Ernennung eines fachlich qualifizierten
IT-Sicherheitsheauftragen, die Entwicklung und Umsetzung einer unternehmensinternen IT-Richtlinie, die
regelmafige Durchfiihrung von Mitarbeiterschulungen sowie die Erstellung eines IT-Notfallplans.

ie Fliebdnder laufen wieder,

alle Systeme wurden erfolg-

reich zuriickgesetzt. Knapp

drei Wochen nach der Cyber-
attacke und dem ungeplanten Ausfall
der Steuerungssoftware nimmt die
Produktion wieder ihren gewohnten
Gang. Geblieben sind finanzielle Scha-
den in betrichtlicher Hohe. Durch den
Betriebsausfall konnten Lieferzusagen
nicht eingehalten werden, Auftrige
wurden  storniert, Vertragsstrafen
fallig. Schnell wird in einem solchen
Szenario die Frage laut, wer die Ver-

antwortung fiir den Vorfall tragt. Der

Mitarbeiter, der den verdéchtigen
E-Mail-Anhang gedffnet hat? Der
IT-Abteilungsleiter, der die sicher-
heitsrelevanten Updates fiir die Steu-
erungssoftware nicht im Blick hatte?
Der Geschiftsfithrer, der dem Thema
Cybersicherheit bislang keine Bedeu-
tung beigemessen hat?

Der vorliegende Beitrag gibt Antwort
auf die Fragen, wer im Falle eines
Cyberangriffs finanziell zur Verant-
wortung gezogen werden kann, wel-
che Sorgfaltspflichten Fithrungskrifte
in Bezug auf die Cybersicherheit im

Unternehmen zu erfiillen haben und
welche Verdnderungen in diesem Be-
reich zukiinftig zu erwarten sind.

Wer haftet fir Schaden bei
Cyberangriffen?

Bei der Suche nach Haftungsadressa-
ten fir Schidden durch Cyberattacken
wird man in erster Linie an den An-
greifer oder an die Inanspruchnahme
des Versicherers denken. Meistens
kann der Angreifer jedoch nicht iden-
tifiziert werden, und viele Unterneh-
men haben keine Cyberversicherung
abgeschlossen. Vor diesem Hinter-
grund riicken schnell die verantwort-
lichen Arbeitnehmer und Arbeit-
nehmerinnen im Unternehmen und

dessen Leitungsorgane in den Blick.

Bei dieser sogenannten Innenhaftung
ist strukturell zwischen Schadens-
Gesellschaft
gegen die organschaftliche Leitungs-
(Vorstande/Geschaftsfiihrer)
einerseits sowie gegen Fithrungskrifte

ersatzanspriichen der
ebene

und Mitarbeiter auf nachgelagerter
Ebene andererseits zu unterscheiden:

* Fiihrungskrifte und Mitarbeiter
unterhalb der Organebene
Eine personliche Haftung von Mit-
arbeitern und  Fithrungskriften

unterhalb der Organebene kommt in

18
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Betracht, wenn diese ihre Pflichten
aus dem Arbeitsverhéltnis schuld-
haft verletzt haben. Dies kann der
Fall sein, wenn die Durchfithrung
sicherheitsrelevanter Softwareupdates
unterblieben ist oder der Arbeit-
nehmer entgegen den Anweisungen
einer unternehmensinternen IT-
Richtlinie gehandelt hat. Die Arbeit-
nehmerhaftung ist jedoch der Hohe
nach - auch bei leitenden Angestellten
— entsprechend der von der Recht-
sprechung entwickelten Kriterien
begrenzt. Mafigeblich ist der Grad
des personlichen Verschuldens. Hat
der Arbeitnehmer lediglich leicht
fahrldssig gehandelt, ist ein Scha-
densersatzanspruch ausgeschlossen.
Nur bei (grob) fahrldssigem oder
vorsatzlichem Handeln haftet der
Verantwortliche. Doch auch hier
entscheiden die Gerichte tiber die
Anspruchshohe im Einzelfall unter
Berticksichtigung der Hohe des ein-
getretenen Schadens und der per-
sonlichen Leistungsfihigkeit des
Arbeitnehmers. In aller Regel wird
das Unternehmen den entstandenen
Schaden auf diesem Weg allenfalls
teilweise kompensieren konnen.

* Vorstinde und Geschiftsfiihrer
Vorstandsmitglieder und Geschifts-
fithrer, die ihre Pflichten verlet-
zen, sind der Gesellschaft nach § 93
Absatz 2 AktG beziehungsweise
§ 43 Absatz 2 GmbHG zum Ersatz
des daraus entstehenden Schadens
verpflichtet; arbeitsrechtliche Ein-
schrinkungen greifen hier nicht.
Dabei gilt eine Beweislastumkehr
zu Lasten der Fithrungskraft. Mit
anderen Worten: Bestehen Anhalts-
punkte dafiir, dass der Gesellschaft
durch eine Pflichtverletzung ihres
Leitungsorgans ein Schaden ent-
standen sein konnte, liegt es am

jeweiligen Vorstandsmitglied bzw.
Geschiftsfithrer zu beweisen, dass
er seine Pflichten nicht verletzt hat.
Gelingt dies nicht, haften sie ge-
geniiber der Gesellschaft fiir den
entstandenen Schaden grundsitz-
lich in voller Hohe. Ob der Schaden
von einer zugunsten der Fithrungs-
D&O-
Versicherung umfasst ist, muss im

organe abgeschlossenen
Einzelfall gepriift werden. Jedenfalls
ist fir Vorstandsmitglieder einer
Aktiengesellschaft ein zwingender
Selbstbehalt in Hohe von 10% des
Schadens bis mindestens zur Hohe
des Eineinhalbfachen der festen
jahrlichen Vergiitung gesetzlich vor-
geschrieben.

Welche Sorgtaltspflichten
treffen Fiihrungskréfte in
Bezug auf Cybersicherheit?

Vorstand und Geschiftsfithrung sind
ganz allgemein zur Abwendung von
der Gesellschaft drohenden Schiden
verpflichtet. Hierfiir haben sie ein
angemessenes und wirksames internes
Kontroll- sowie Risikomanagement-
system einzurichten, welches auch
die Vorsorge gegen Cyberrisiken be-
riicksichtigt. Erste Anhaltspunkte fiir
dessen Inhalte konnen sich aus Nor-
men wie dem IDW-Priifungsstandard
PS 340 oder - speziell fiir den Bereich
Informationssicherheit — dem inter-
nationalen Standard ISO/IEC 27001
ergeben.

Bei der konkreten Umsetzung und
Ausgestaltung  des  Cyberrisiko-
Managementsystems steht Fithrungs-
kraften jedoch ein Ermessensspiel-
raum nach Maf3gabe der sogenannten
Business-Judgement-Rule (BJR) zu.

Diese schlief3t eine Haftung aus, wenn

CYBERSICHERHEIT

der Geschiftsfithrer oder das Vor-
standsmitglied bei einer unterneh-
merischen Entscheidung verniinfti-
gerweise annehmen durfte, auf der
Grundlage angemessener Informati-
onen zum Wohle der Gesellschaft zu
handeln. Zwingender Ausgangspunkt
jeder Entscheidung ist daher die Be-
schaffung einer angemessenen Infor-
mationsbasis. Zu diesem Zweck soll-
ten Fithrungskrifte eine Risikoanalyse
durchfiihren.

Typische Bausteine eines Cyberrisiko-
Managementsystems sind sodann die
Ernennung eines fachlich qualifizier-
ten IT-Sicherheitsbeauftragten, die
Entwicklung und Umsetzung einer un-
ternehmensinternen IT-Richtlinie, die
regelméflige Durchfithrung von Mit-
arbeiterschulungen sowie die Erstel-
lung eines IT-Notfallplans. Dariiber
hinaus miissen Fithrungskrifte dafiir
Sorge tragen, dass alle auf ihr Unter-
nehmen anwendbaren Gesetze im Be-
reich IT und Cybersicherheit eingehal-
ten werden (IT-Compliance).

Je nach Branche und Tétigkeit kén-
nen sich spezielle Anforderungen
und Vorgaben fiir die Ausgestaltung
des Cyberrisiko-Managementsystems
ergeben:

* Datenschutz
Bei jeglicher Verarbeitung perso-
nenbezogener Daten sind die Vor-
schriften der DSGVO zu beachten.
Diese schreibt insbesondere die Ein-
haltung eines dem Risiko angemes-
senen Schutzniveaus bei der Daten-
verarbeitung vor, welche u.a. durch
Pseudonymisierung, die Sicherstel-
lung der Vertraulichkeit, Integritat
und Belastbarkeit der verwendeten
Systeme sowie regelmaflige Backups
erfolgen kann. Dartiber hinaus ist ein
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Meldeprozess fiir Datenschutzverlet-
zungen einzurichten, unter Umstin-
den ist auch die Benennung eines
Datenschutzbeauftragten und die
Durchfithrung einer Datenschutz-
folgenabschitzung erforderlich.

* Banken und Versicherungen
Branchenspezifische Anforderungen
gibt es insbesondere fiir Banken
und Versicherungen. Fiihrungs-

krafte sollten dringend die von der

Bundesanstalt fiir Finanzdienstleis-

tungsaufsicht (BaFin) veroffentlich-

ten Anforderungen an die IT von

Banken (BAIT) und von Versiche-

rungen (VAIT) beachten. Hervor-

zuheben sind etwa die Analyse- und

Priifpflichten vor Neueinfithrung

von bzw. bei wesentlichen Ande-

rungen an IT-Systemen, dariiber
hinaus im Zusammenhang mit der

Ausgliederung von Dienstleistungen

(IT-Outsourcing). Neue Pflichten

fir den Umgang mit Cyberrisiken

im Finanzsektor enthdlt zudem der

europdische ,Digital Operational

Resilience Act® (DORA). [ Reul/

Mildahn, S. 12]

Kritische Infrastrukturen

Spezielle Vorgaben gelten ferner
fiir Betreiber kritischer Infrastruk-
turen in den Bereichen Energie,
Gesundheit,
Telekommunikation, Finanz- und

Wasser, Ernédhrung,

Versicherungswesen sowie Verkehr.
Seit Mai 2023 sind diese insbeson-
dere zur Nutzung von Systemen zur
Angriffserkennung verpflichtet.

Welche Anderungen sind
zukiinftig zu erwarten?

Anfang des Jahres ist die NIS2-Richt-
line (NIS: ,,Network and Information

Security Directive®) in Kraft getreten,
welche von den EU-Mitgliedstaaten
bis Oktober 2024 in nationales Recht

umgesetzt werden muss.

Die Richtlinie sieht eine erhebliche
Ausweitung der Vorgaben zur Cyber-
sicherheit in Unternehmen vor - mit
unterschiedlichen Auswirkungen.

* Mehr Unternehmen betroffen
Durch die NIS2-Richtlinie werden
deutlich mehr Unternehmen spezi-
elle IT-Sicherheitsvorgaben erfiillen
miissen. Die Richtline gibt eine nach
Sektor

gestaffelte Regulierung vor. In den

und Unternehmensgrofle

Anwendungsbereich der Richtlinie
kénnen Unternehmen schon ab
einer Grofle von 50 Mitarbeitern
und/oder bei Tatigkeit in einem der
insgesamt 18 genannten Sektoren
fallen.

* Umfassendere Pflichten

Die Richtlinie legt eine Reihe ver-

pflichtender ~ Mafinahmen  zum
Schutz vor IT-Sicherheitsvorfillen
fest. Hierzu zdhlen u.a. Vorgaben
zum Krisenmanagement, verpflich-
tende Sicherheitsschulungen, der
Einsatz kryptografischer Verfahren
sowie die Verwendung zertifizierter
IT-Produkte. Dariiber hinaus miis-
sen betroffene Unternehmen kiinftig
auch Mafinahmen zur Sicherstel-
lung der Informationssicherheit in

der Lieferkette ergreifen.

* Hohere Buflgelder

Fiir Bufigelder sieht die Richtlinie
eine Hohe von bis zu 10 Millio-
nen Euro oder 2% des weltweiten
Jahresumsatzes vor. Zustdndig fiir
die Verhingung von Buf3geldern ist
das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI).
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ChecKkliste fiir
Fihrungskrifte

Zur Vermeidung der personlichen
Haftung im Falle eines Cyberangriffs
auf ihr Unternehmen sollten sich
Fihrungskrifte die folgenden Fragen
stellen:

* Welche rechtlichen Vorgaben sind
von meinem Unternehmen im
Bereich Cybersicherheit zu beach-
ten? Fallt mein Unternehmen zu-
kiinftig in den Anwendungsbereich
der NIS2-Richtlinie?

* Wurde bereits eine IT-Risikoanalyse
als  Entscheidungsgrundlage fiir
die Ausgestaltung des IT-Risiko-
managementsystems durchgefiithrt?

e Haben wir bereits einen fachlich
IT-Sicherheitsbeauf-
tragten benannt und mit der Erstel-

qualifizierten

lung einer unternehmensinternen
IT-Richtlinie, einem IT-Notfallplan
und der Durchfithrung regelmifiiger
Mitarbeiterschulungen im Bereich
Cybersicherheit beauftragt? Werden
diese einer regelmifligen Priifung
und Aktualisierung unterzogen? <

Dr. Christian Schmitt

Linklaters LLP,

Frankfurt am Main

Partner, Litigation,

Arbitration & Investigations
christian.schmitt@linklaters.com
www.linklaters.de

Dr. Benedict Heil
Linklaters LLP,

Frankfurt am Main

Associate, Litigation,
Arbitration & Investigations
benedict.heil@linklaters.com
www.linklaters.de
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Arbeitsrechtliche Herausforde-
rungen im Fall einer Cyberattacke

Handlungsoptionen in der Praxis

Von Dr. Timon A. Grau
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Der Rahmen der [T-Nutzung in einem Unternehmen (dsst sich durch sogenannte IT-Policies abstecken. In diesen kannen etwa ein IT-Sicherheitsheauftragter bestimmt
oder Richtlinien zur Verwendung der Dienstgerate aufgestellt werden.

yberangriffe sind infolge im-
mer weiter voranschreitender
Digitalisierungsprozesse  kein
singuldres Phédnomen mehr.
Sie betreffen Staat und Gesellschaft
im Ganzen, besonders auch die deut-
sche Wirtschaft. Moderne Formen der

Cyberkriminalitét richten sich dabei

nicht allein gegen grofle, umsatzstar-
ke, sondern vielmehr auch gegen klei-
ne und mittelstandische Unternehmen
(KMU). Im Folgenden soll ein Uber-
blick tiber typische arbeitsrechtliche
Fragestellungen gegeben werden, die
im Zusammenhang mit Cyberattacken
stehen.

Unmittelbare
arbeitsrechtliche Folgen

Folge der Kompromittierung des IT-
Netzwerks des Arbeitgebers kann
sein, dass Arbeitnehmer Arbeitsauf-
trage nicht mehr wie iiblich abwickeln
konnen. Etwa lassen sich Laptops
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nicht mehr bedienen oder Maschi-
nen nicht mehr steuern, es kommt
zu Betriebsunterbrechungen bis hin
zum Stillstand ganzer Anlagen oder
Betriebe. Bietet der Arbeitnehmer sei-
ne Arbeitsleistung an, aber kann der
Arbeitgeber ihn nicht beschiftigen,
bleibt der Vergiitungsanspruch des
Arbeitnehmers ohne Nachleistungs-
pflicht bestehen (sogenanntes Be-
triebsrisiko). Nicht méglich ist es in
solchen Fillen, dem Mitarbeiter spon-
tan vorzugeben, gegen seinen Willen
Urlaub zu nehmen. Das Weisungsrecht
des Arbeitgebers erlaubt es jedoch,
dem Arbeitnehmer - soweit moglich -
eine gleichwertige alternative Aufgabe
zuzuweisen, die trotz Ausfalls der IT-
Infrastruktur erfillbar ist. Existiert ein
Betriebsrat, konnte durch eine ,,Cyber-
betriebsvereinbarung® die Frage der
Beschiftigung vorbeugend konkre-
tisiert werden. Auch Kurzarbeit wire
eine Option, scheitert in der Regel
jedoch an der fehlenden Planbarkeit.
Denkbar, aber teuer sind auch maf3-
geschneiderte Versicherungen gegen
wirtschaftliche Risiken einschliefilich
der Verluste durch weiterlaufende Per-
sonalkosten bei einem cyberbedingten
Produktivitdtsausfall.

Fortbildungen

Ein wichtiges Instrument zur Préven-
tion von Cyberangriffen stellen Mit-
arbeiterfortbildungen dar. Aufklarung
dariiber, wie verdachtige Anhiange von
E-Mails oder zugespielte Direktlinks
erkannt und schadfrei isoliert werden
konnen, gehort in der Praxis zu den
wichtigsten Mitteln, um Gefahren aus
dem Cyberbereich vorzubeugen.

Arbeitgeber und Betriebsrat kommt
gemeinsam die Aufgabe zu, die

Berufsbildung der Arbeitnehmer zu
fordern. Darunter fallen auch Lehr-
gange, die Kenntnisse und Fahig-
keiten im Zusammenhang mit der
Gefahrenerkennung und -abwehr im
Cyberbereich verschaffen. Bei deren
Ausgestaltung sind die Rechte des
Betriebsrats allerdings eingeschrinkt:
Ein echtes Mitbestimmungsrecht
greift nur dann, wenn sich das Tatig-
keitsprofil der Arbeitnehmer durch
eine MafSnahme @ndert und die beruf-
lichen Kenntnisse und Fahigkeiten zur
Aufgabenerfiillung nicht mehr ausrei-
chen. Strebt der Arbeitgeber also die
Etablierung von Tutorien oder Lern-
programmen zu Zwecken der bloflen
Aufklarung iber die Risiken und zu
beachtenden Sicherheitsmafinahmen
an, 16st dies nicht zwangsldufig ein
Mitbestimmungsrecht aus. Anders ist
es, wenn zum Beispiel bei E-Learning
im Nachhinein automatisch kontrol-
liert werden kann, wer wann welche
Schulung absolviert hat.

JFolge der Kompromit-
tierung des IT-Netzwerks
des Arbeitgebers kann
sein, dass Arbeit-
nehmer Arbeitsauftrage
nicht mehr wie ublich
abwickeln konnen.”

Das Arbeitszeitrecht gebietet eine Un-
terscheidung zwischen obligatorischen
und rein freiwilligen Fortbildungen.
Veranlasst der Arbeitgeber ein freiwil-
liges Fortbildungsangebot, zahlt dieses
allgemein nicht zur Arbeitszeit, es sei
denn, vertraglich oder kollektivrecht-
lich sind abweichende Regelungen
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vereinbart worden. Insofern steht dem
Arbeitnehmer auch kein Vergiitungs-
anspruch fiir eine wahrgenommene
Schulung zu. Demgegeniiber ist die
Teilnahme an einem vom Arbeitgeber
angewiesenen Pflichtangebot jeweils
der Arbeitszeit des Arbeitnehmers
zuzurechnen und mithin auch ver-
gutungspflichtig. Das diirfte bei IT-
Sicherheitsschulungen der Normalfall
sein.

IT-Policy

Der Rahmen der IT-Nutzung in einem
Unternehmen ldsst sich durch soge-
nannte IT-Policies abstecken. In die-
sen konnen etwa ein IT-Sicherheitsbe-
auftragter bestimmt oder Richtlinien
zur Verwendung der Dienstgerite auf-
gestellt werden. Moglich ist es etwa,
durch solche Regelwerke die private
Nutzung oder Einbringung von Ge-
raten zu untersagen, Passwortvorga-
ben zu etablieren oder regelwidrige
Verhaltensweisen, wie etwa das unbe-
fugte Weitergeben von Accountdaten
oder die Manipulation der IT-Syste-
me, festzulegen. Entscheidet sich der
Arbeitgeber fiir die Etablierung sol-
cher IT-Richtlinien, sind Mitbestim-
mungsrechte zu beachten.

Beschiftigtendatenschutz
bei Pravention und
Sachverhaltsaufklirung

Moglich ist der Einsatz von Uberwa-
chungssoftware zur Privention von
Gefahren aus dem Cyberbereich.
Diese ist imstande, durch die Auswer-
tung von Daten Bedrohungsszenarien
zu erkennen und Warnungen zu er-
stellen. Bei der Einfithrung solcher

Systeme besteht nicht stets ein Mit-
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bestimmungsrecht des Betriebsrats.
Dieses greift aber dann, wenn durch
die Datenerhebung oder -verarbei-
tung eine Verhaltens- oder Leistungs-
kontrolle von Arbeitnehmern durch
die erhobenen Daten moglich ist,
selbst wenn diese nicht Ziel des Ein-
satzes ist. Ist ein Personenbezug der
Daten nicht gegeben, scheidet ein
Mitbestimmungsrecht aus. Dennoch
ist iiberall dort, wo es um den Einsatz
digitaler Uberwachungstechnologien
geht, ein umfassender Regelungsrah-
men durch Kollektivvereinbarung
(zum Beispiel einer Betriebsvereinba-
rung) zu empfehlen. Im Fall der Er-
hebung personenbezogener Beschif-
tigtendaten kann diese zugleich auch
datenschutzrechtlich als Rechtsgrund-
lage fiir das Erheben, Verarbeiten
und Nutzen von Beschiftigtendaten
dienen.

JEntscheidet sich der
Arbeitgeber fur die Etab-
lierung von [T-Richtlinien,
sind Mitbestimmungs-
rechte zu beachten.”

Kam es zu einem Cyberangriff, sind
verschiedene Aufklidrungsarten mog-
lich. Zu denken ist etwa an Mitarbei-
terbefragungen oder an den Einsatz
von Filtersoftware, um verdachtige
Datensatze (etwa E-Mail- oder Cloud-
inhalte) zu tberpriifen. Betrifft die
automatisierte Auswertung Daten, die
einen Leistungs- oder Verhaltensbe-
zug aufweisen, steht dem Betriebsrat
ein Mitbestimmungsrecht zu. Dem-
gegeniiber unterliegen aufkldrende
Mitarbeitergespriche regelméflig nicht
der Mitbestimmung. Diese kann der

ARBEITSRECHT/CYBERSICHERHEIT

Arbeitgeber vielmehr einseitig anord-
nen - der Arbeitnehmer ist zur Teil-
nahme am Interview und zu einer
wahrheitsgeméafien Aussage verpflich-
tet, wenn es um den eigenen Arbeits-
Datenschutzrechtlich
problematisch ~ gestaltet

bereich geht.
besonders
sich die Aufklirung, wenn Dienstge-
rite in der Freizeit oder private End-
gerdte dienstlich genutzt werden diir-
fen (,Bring your own device®). Hier
sind personliche Daten meist eng
mit dienstlichen Inhalten verkniipft,
was den Zugrift des Arbeitgebers auf
die dienstlichen Daten rechtlich er-
schwert. In diesen Féllen ist eine sorg-
faltige Priifung anzuraten, um (straf)-
rechtliche Risiken zu vermeiden, bevor

auf die Daten zugegriffen wird.

Haftung und
arbeitsrechtliche
Konsequenzen

Eine Gefahr geht fiir Unternehmen
im Cyberbereich oftmals auch un-
willkiirlich von den eigenen Mitar-
beitern aus, da diese Zugriff auf die
internen IT-Strukturen haben. Er-
zeugt ein Arbeitnehmer durch ein
Verhalten, wie das unbedachte Offnen
eines verdichtigen E-Mail-Anhangs,
die Ursache fiir das Verbreiten der
Schadsoftware, kommt es allgemein
nur dann zu einer weitgehenden oder
vollstindigen Haftung, wenn vor-
sitzlich oder grob fahrldssig gehan-
delt wurde (Haftungsprivilegierung).
[ Schmitt/Heil, S. 18]

Neben einer Haftung fiir die verur-
sachten Schidden ist an disziplinarische
Konsequenzen zu denken, wenn zum
Beispiel gegen die internen Anweisun-
gen zur IT-Sicherheit verstoflen wor-
den ist. Dies kann je nach Schwere des

Verstofles und seiner Folgen, je nach
Grad des Verschuldens und weiteren
abwigungsrelevanten Umstidnden bis
zu einer auflerordentlichen Kiindi-
gung fithren. Moglich ist zudem eine
Kiindigung ,,auf Verdacht®, wenn etwa
die Ergebnisse interner Untersuchun-
gen aufzeigen, dass ein Arbeitnehmer
mit grofler Wahrscheinlichkeit Téter
einer Cyberattacke war. Auch eine Ab-
mahnung kommt bei Verstoflen gegen
IT-Policies in Betracht. <

Dr. Timon A. Grau
Linklaters LLP, Diisseldorf
Partner, Employment

timon.grau@linklaters.com
www.linklaters.de
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Strafverfolgung im Cyberraum

Warum Unternehmen handeln sollten

Von Dr. Kerstin Wilhelm

itteilungen iiber Unterneh-

men, die Opfer von Cyber-

kriminalitdt geworden sind,

gehoéren mittlerweile schon
fast zum Alltag. Die Bedrohung im
Cyberraum ist, ausweislich des aktu-
ellen Berichts des Bundesamtes fiir
Sicherheit in der Informationstechnik
(BSI) zur Lage der IT-Sicherheit in
Deutschland, so hoch wie nie zuvor.
Dies spiegelt sich auch in der jiings-
ten Statistik des Bundeskriminalamts
(BKA) wider, wonach im Jahr 2022
insgesamt 136.865 Fille von Cyber-
kriminalitait erfasst worden sind.
Doch die Statistik zeigt noch nicht
einmal die ganze Wahrheit, denn tat-
sachlich handelt es sich hierbei nur
um die Spitze des Eisbergs: So nimmt
das BKA eine hohe Dunkelziffer von
bis zu 90% an, was bedeutet, dass im
Schnitt nur einer von zehn krimi-
nellen Cyberangriffen tiberhaupt zur
Anzeige gebracht wird. Eine effektive
Strafverfolgung wird so erschwert.
Hinzu kommt, dass es den Behorden
kaum moglich ist, sich ein zutreffendes
Bild der aktuellen Gefihrdungslage zu
machen, wenn sie nur einen Bruchteil
der Vorfille kennen.

Warum erstatten
betroffene Unternehmen
keine Strafanzeige?

Jedes Unternehmen wird individu-
elle Griinde dafiir haben, warum es
Ermittlungsbehdrden nicht mit ins

Boot holen méchte. Oftmals diirfte die
Befiirchtung ausschlaggebend sein,
dass durch die Involvierung Dritter
das Risiko eines offentlichen Bekannt-
werdens des Vorfalls und damit ein-
hergehend die Gefahr eines moglichen
Reputationsschadens oder gar mogli-
cher Wettbewerbsnachteile steigt.

Denkbar ist auch, dass sich Unterneh-
men gerade bei erfolgreich abgewen-
deten oder glimpflich verlaufenden
Cyberangriffen schlicht keinen Vor-
teil von einer Anzeige versprechen,
sondern vielmehr langwierige und
laufende

ergebnislos Ermittlungen

erwarten.

Auch kénnen vom konkreten Angriff
losgeloste Motive eine Rolle spie-
len: So soll es laut BKA Fille geben,
in denen Unternehmen Sorge haben,
ihrerseits zum Gegenstand eines sepa-
raten Strafverfahrens zu werden, etwa
wenn Unternehmen keine ausreichend
lizenzierte Software nutzen oder wis-
sen, dass sich illegale Dateien auf den
Firmenrechnern befinden.

Ein weiterer Grund wird die tatsdchli-
che Unkenntnis dariiber sein, wie ein
strafrechtliches  Ermittlungsverfah-
ren ablduft, da manche Unternehmen
vermutlich Bedenken haben, dass die
Einbindung der Behorden ihren weite-
ren Betriebsablauf (zusitzlich) stéren
konnte, beispielsweise weil sie eine Si-
cherstellung der geschiftlichen Com-
puter beftirchten.

Vorteile der
Zusammenarbeit mit den
Strafverfolgungsbehorden

Typischerweise ist es fiir betroffene
Unternehmen kaum mdoglich, selbst
zu identifizieren, wer der konkrete
Urheber des gegen sie gerichteten An-
griffs ist, da die meisten Cyberangriffe
unter dem Deckmantel der Anonymi-
tat begangen werden und die den Un-
ternehmen zur Verfiigung stehenden
investigativen Optionen naturgemaf3
limitiert sind. Zu wissen, wer hinter
dem Angrift steckt, ist mit Blick auf
eine spitere Verfolgung zivilrecht-
licher Schadensersatzanspriiche von
Bedeutung und wird umso wichti-
ger, je grofler die dem Unternehmen
durch den Cyberangrift entstandenen
Schédden sind. Insoweit ist hier nicht
nur an die Kosten zu denken, die im
Zusammenhang mit der Abwehr und
der Behebung der durch den Angrift
verursachten Schidden am internen
IT-System entstehen. Eine Rolle spielt
auch das finanzielle Risiko durch An-
spriiche, die von durch den Cyber-
vorfall betroffenen Dritten gegentiber
dem Unternehmen geltend gemacht
werden konnten, insbesondere wenn
solche Drittschdaden nicht von einer
Cyberpolice abgedeckt werden oder
das Unternehmen keine solche Versi-
cherung vor dem Vorfall abgeschlos-

sen hatte.

Die Strafverfolgungsbeh6rden hinge-
gen verfiigen iiber eine breite Palette
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von moglichen Ermittlungsmafinah-
men zur Identifikation der Titer, die
Privatpersonen und Unternehmen
nicht zustehen, etwa weil es sich um
offentlich nicht zugingliche Informa-
tionsquellen handelt, auf die nur mit
hoheitlichen Befugnissen zugegriffen
werden kann.

So konnen Strafverfolgungsbehor-
den beispielsweise Durchsuchungs-
mafinahmen anordnen mit dem Ziel
der Sicherung von relevantem Be-
weismaterial, unter anderem durch
die Beschlagnahme von physischen
Datentrdagern oder sonstigen Unter-

CYBERKRIMINALITAT/STRAFVERFOLGUNG

lagen. Moglich sind unter bestimm-
ten Voraussetzungen dariiber hin-
aus auch eine Onlinedurchsuchung,
bei der die Behorden remote auf den
Computer des mutmafllich Tatver-
déchtigen zugreifen, ohne dass dieser
von dem Zugriff etwas mitbekommt,
oder eine Uberwachung des E-Mail-
Verkehrs, die sich auch auf Mafinah-
men im Endgerit des Angreifers er-
strecken kann. Gleichsam verfiigen
die Ermittlungsbehorden iiber die
Befugnis, mittels der IP-Adresse eine
Bestandsdatenabfrage beim Provider
durchzufithren, um in Erfahrung zu
bringen, welchem Anschluss die IP-

Adresse zum Zeitpunkt des Cyber-
angriffs zugeordnet war, und so die
eine Identifizierung ermoglichenden
Vertragsdaten des Anschlussinhabers
beziehungsweise Tatverddchtigen zu
erhalten.

Dabei

nicht an der Landesgrenze halt: So-

machen die Ermittlungen
weit Cyberangriffe aus dem Ausland
erfolgen - was hdufig und mit stei-
gender Tendenz der Fall ist -, kon-
nen die Strafverfolgungsbehorden im
Wege der internationalen Rechtshilfe
Beweise sichern und unter Umstidnden
auch Téter aus dem Ausland verfolgen.
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Fiir betroffene Unternehmen ist es kaum mdglich, selbst zu identifizieren, wer der Urheber des gegen sie gerichteten Angriffs ist, da die meisten Cyberangriffe anonym
begangen werden und die den Unternehmen zur Verfiigung stehenden investigativen Optionen naturgema# limitiert sind.
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,Time is of the essence®

Wird ein Unternehmen Opfer einer
Cyberattacke, befindet es sich im aku-
ten Krisenmodus und steht vor der
Zeitdruck

angemessene Entscheidungen fiir die

Herausforderung, unter
Bewiltigung einer Situation zu treffen,
deren Ausmafd in den meisten Féllen
noch nicht eingeschétzt werden kann.
Priorisierung von Aufgaben ist in einer
solchen Konstellation unerlésslich,
und die Entscheidung, ob das Unter-
nehmen die Strafverfolgungsbehorden
involviert, sollte nicht auf die lange
Bank geschoben werden. Je mehr Zeit
verstreicht, desto grofer ist das Risiko,
dass digitale Spuren ,verwischt und
entsprechende Beweismittel vernich-
tet werden, was eine Ermittlung des
Taters erschwert.

Strafanzeige —
was passiert nun?

Hat ein Unternehmen sich fiir eine
Anzeige entschieden, kann es sich
dazu entweder an die Polizei, die
Staatsanwaltschaft oder an die soge-
nannten Zentralen Ansprechstellen
Cybercrime (ZAC) wenden, die bei
den Landeskriminaldmtern speziell
dafiir eingerichtet worden sind, Un-
ternehmen bei I'T-Sicherheitsvorfillen
zu unterstiitzen. Unmittelbare Kosten
fallen hierdurch nicht an, und beson-
dere Formerfordernisse sind ebenfalls
nicht zu beachten. Allerdings bietet es
sich an, den Ermittlern so viele Details
tiber den Vorfall wie moglich (und
bekannt) mitzuteilen, damit diese ziel-
gerichtet tatig werden koénnen. Kon-
krete Straftatbestinde, die aus Sicht
des Unternehmens in Betracht kom-
men, missen aber nicht bezeichnet
werden.

Welche Mafinahmen die Ermittlungs-
behorden dann ergreifen und welche
Informationen vom Unternehmen be-
notigt werden, hangt vom Einzelfall
beziehungsweise der Art des konkre-
ten Angriffs ab. Regelmiflig wird es zu
einer forensischen Datensicherung der
als beweisrelevant erachteten Daten
des Unternehmens und zu einer dies-
beziiglich sorgfiltigen Dokumentation
kommen. Dies ist vor allem mit Blick
auf den Beweiswert der Daten von
Bedeutung. Nur wenn belegt werden
kann, dass die Daten ordnungsgemaf}
gesichert und nach ihrer Sicherstel-
lung nicht verdndert worden sind,
kann an ihrer Integritdt im Rahmen
des strafrechtlichen Verfahrens nicht

geriittelt werden.

,Jedes Unternehmen
wird individuelle Griinde
dafur haben, warum es
Ermittlungsbehorden
nicht mit ins Boot holen
mochte.”

Dem Unternehmen steht als Gescha-
digtem im Verfahren unter anderem
auch das Recht zu, Akteneinsicht in
die strafrechtliche Ermittlungsakte zu
verlangen, was insbesondere fiir die
etwaige Geltendmachung von Ersatz-
anspriichen erforderlich sein kann.
Hat der Téter Vermogenswerte des an-
gegriffenen Unternehmens erbeutet, so
kann es sinnvoll sein, die Anordnung
eines sogenannten Vermogensarrests
anzuregen, um  Vermogenswerte,
etwa auf dem Konto des Titers, vor-
laufig sicherzustellen. Sofern ein Téter
identifiziert wird und dieser in einem
Strafverfahren fiir seine Taten zur
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Rechenschaft gezogen wird, besteht
fiir das Unternehmen auch die Option
eines sogenannten Adhisionsverfah-
rens. Ein solches Verfahren erlaubt es
dem Unternehmen als dem Verletz-
ten der Straftat, seine zivilrechtlichen
Schadensersatzanspriiche gegen den
Angreifer in dem gegen ihn gerichte-
ten Strafverfahren geltend zu machen.

Fazit

Trotz der in der Praxis — ausweislich
der Polizeilichen Kriminalstatistik
(PKS) - noch relativ niedrigen Auf-
klirungsquote von knapp 30% der
erfassten Cyberkriminalititsfille im
Jahr 2022 ist es fiir Unternehmen
héufig empfehlenswert, sich im Fall
eines Cyberangriffs an die Strafverfol-
gungsbehorden zu wenden. Wie so oft
gilt auch hier: Je schneller ein Vorfall
gemeldet wird, desto hoher sind die
Chancen auf eine Taterermittlung und
damit - je nach Konstellation - auch
auf die etwaige Sicherung von Ver-
mogenswerten. €

Dr. Kerstin Wilhelm

Linklaters LLP, Miinchen

Partner, German Co-Head

of Crisis Management &
Compliance
kerstin.wilhelm@linklaters.com
www.linklaters.de
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Zahlen oder Zittern?

Losegeldforderungen bei Cyberangriffen

Von Dr. Jochen Laufersweiler, Dr. Christian Schmitt und Dr. Klaus von der Linden

CYBERANGRIFF/LOSEGELD

€
S
©
@
a
°
©
T
<
S
]
@

|
2
=1
E1
&
o
=
©

Es versteht sich von selbst, dass Erpressung verboten und strafbar ist. Doch kann fiir die Zahlung von Losegeld Ahnliches gelten.

Die Ausgangs- und
Bedrohungslage

Cyberangriffe sind heute fiir Unter-
nehmen eine allgegenwiértige Be-
drohung mit potentiell verheeren-
den Auswirkungen: Sensible Daten
konnen verlorengehen oder an die
Offentlichkeit dringen, Produktions-
abldufe und Lieferketten konnen un-
terbrochen werden, im schlechtesten
Fall steht das Unternehmen auf unab-
sehbare Zeit still. All das geht einher

mit horrenden finanziellen und repu-

tativen Schdden. Die Unternehmen
sind deshalb gut beraten, in hohem
MafSe in ihre Datensicherheit und in
die Pravention von Cyberangriffen zu
investieren. Mehr noch: Beides ge-
hort heute fiir Geschiftsfithrer, Vor-
stainde und Aufsichtsrite sogar zum
unabdingbaren  Pflichtenprogramm
[ Schmitt/Heil, S. 18]. Doch selbst
die beste Pravention bietet bekannt-
lich keinen liickenlosen Schutz. Dem
entspricht es, dass Unternehmen sich
nicht nur auf die Abwehr eines etwai-
gen Cyberangriffs vorbereiten miissen

- sondern auch auf den unliebsamen
Fall, dass der Angreifer Erfolg hat.
Eine Kernfrage in diesem Kontext ist:
Darf ein Unternehmen, das zum Opfer
eines Cyberangriffs geworden ist, dem
Angreifer ein Losegeld zahlen, um die
Riick- oder Freigabe seiner Daten zu
erreichen und so seinen Schaden zu

begrenzen?

Darauf gibt es keine einfache Antwort.
Sicherheits-
behorden raten zwar nachdriicklich

und  Strafverfolgungs-

von solchen Zahlungen ab. Die Reali-
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tét ist aber eine andere: Studien deuten
darauf hin, dass tiber 40% der erpress-
ten Unternehmen in Deutschland das
geforderte Losegeld zahlen. Der Druck
auf die Unternehmen ist also offenbar
immens. Umso wichtiger ist es, dass
die Unternehmen sich auch insoweit
nach Kriften auf den Ernstfall vor-
bereiten. Denn anderenfalls lassen
sich unter dem Eindruck eines lau-
fenden Cyberangriffs sowie einer zu-
meist knapp bemessenen Zahlungsfrist
schwerlich besonnene Entscheidungen
treffen.

,Cyberangriffe sind
heute fur Unternehmen
eine allgegenwartige
Bedrohung mit
potentiell verheerenden
Auswirkungen.”

Ein Playbook - dhnlich einem iiber-
nahmerechtlichen Defence-Manual —
kann hierbei ein wichtiges Hilfsmittel
sein. Darin sollte sich neben inhalt-
lichen Entscheidungskriterien ins-
besondere die unternehmensinterne

Meldekette finden:

* Wo kann die erpresserische Forde-
rung realistischerweise eingehen?

e Wer leitet sie an wen weiter?
e Welche externen Berater sind ein-
zubeziehen, um technisch, rechtlich

und kommunikativ zu unterstiitzen?

e Wer informiert wann welche Behor-
den?

* Welche Personen und Abteilungen
sollten umgekehrt zunichst auflen
vor bleiben, damit die Information
tiber die eigene Verwundbarkeit sich
nicht verselbststdndigt und so in die
weitere Belegschaft oder gar nach
auflen dringt?

Zudem gehort hierher die Frage,
ob und wann die Geschiftsleitung
sich vor einer Entscheidung an die
Gesellschafter wenden sollte — denn
ein Losegeld geht in letzter Konse-
quenz zu deren finanziellen Lasten.
Eine realistische Option ist dies aber
allenfalls in Unternehmen mit sehr
tiberschaubarem  Gesellschafterkreis.
Der Vorstand einer borsennotierten
Gesellschaft hingegen hat keine andere
Wahl, als die Entscheidung ohne die
Aktiondre zu treffen — denn die Haupt-
versammlung kann weder kurzfris-
tig zusammentreten noch die notige
Vertraulichkeit wahren. Zu bedenken
ist auch, ob und wie Zustimmungs-
vorbehalte trotz Eilbediirftigkeit und
Vertraulichkeitsbediirfnis erfullt wer-
den koénnen. In Abwesenheit klarer
Vorgaben ist regelmiflig zumindest
der Aufsichtsratsvorsitzende einzube-
ziehen, der je nach Lage des Falls sei-
nerseits das Prasidium oder den Ge-
samtaufsichtsrat informieren und um

ein Votum ersuchen wird.

Darf man sich erpressen
lassen?

Es versteht sich von selbst, dass Erpres-
sung verboten und strafbar ist. Doch
kann fir die Zahlung von Losegeld
Ahnliches gelten — zum einen, weil sie
auf die finanzielle Unterstiitzung einer
kriminellen oder gar einer terroristi-
schen Vereinigung hinauslaufen kann.
Und zum anderen, weil im Einzelfall

Deutscher AnwaltSpiegel Spezial 2023

auch Sanktionsregime der Européi-
schen Union, der Vereinten Nationen
oder - besonders brisant - der USA
verletzt sein kdnnten, wenn und weil
die Zahlung in sanktionierte Staaten,
an sanktionierte Personen oder in
sanktionierte Aktivititen fliefit. Der
Geschiftsleiter mag sich demgegen-
tiber im Einzelfall allerdings auf einen
rechtfertigenden Notstand berufen.
Das gelingt umso eher, je schwerer die
Konsequenzen des Angriffs wiegen
und je geringer im Verhiltnis dazu
das Losegeld ausfillt. Dabei kommen
nicht nur die finanziellen und repu-
tativen Auswirkungen auf das Unter-
nehmen selbst in Betracht.

Namentlich bei Angriffen auf Unter-
nehmen, die kritische Infrastrukturen
unterhalten, flieen auch die Rechts-
gliter Dritter in die Betrachtung ein
- so etwa Gesundheit und Leben der
Patienten eines angegriffenen Kran-
kenhauses oder die offentliche Ver-
kehrs-
beim Angriff auf einen Energiever-

und  Versorgungssicherheit

sorger. Zwar haben Strafgerichte sich
bislang mit diesen Fragen noch nicht

Red Flags fiir Sanktionsrisiken

Hinweise auf sanktionierte Staaten

Hinweise auf sanktionierte Personen
(zum Beispiel SDN-Liste der USA)

Hinweise auf sanktionierte Sektoren
oder auf sanktionierte Aktivitaten
(zum Beispiel Terrorismus oder
Geschafte mit Dual-Use-Giitern)

US-Bezug - etwa durch eigene
Mitarbeiter oder Konzerngesell-
schaften in den USA, Abwicklung der
Losegeldzahlung iiber US-Personen
(zum Beispiel Banken bei US-Dollar-
Zahlungen)

Schwer nachvollziehbare Zahlungs-
methode des Ldsegelds (zum Bei-
spiel Kryptowahrungen wie Bitcoin)
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befasst. Das aber liegt daran, dass kei-
ne Fille bekannt sind, in denen Straf-
verfolgungsbehorden ein Losegeld
tiberhaupt zum Anlass fiir eine An-
klage gegen den zahlungsbereiten Ge-

schiftsleiter genommen hatten.

Es ist somit immerhin denkbar, bei
Cyberangriffen ein Losegeld zu zah-
len, ohne dabei gegen geltendes Recht
zu verstoflen. Diese Feststellung ist
wichtig, fithrt sie doch aus gesell-
schaftsrechtlicher fort
von der strikten Legalitétspflicht des

Perspektive

Geschiftsleiters und hin zur flexiblen
Business-Judgement-Rule.  Kurzum:
Der Geschiftsleiter darf und muss
nach pflichtgemaflem Ermessen selbst
abwégen und einschitzen, was dem
Wohl seines Unternehmens eher dient
- das Aussitzen der Drucksituation
oder aber ein Nachgeben durch Zah-

lung von Losegeld.

Entscheidend ist dabei auch, ob er an-
nehmen darf, auf Basis angemessener
Information zu handeln. Das fiihrt
zurilick zum eingangs erwihnten Play-
book fiir erpresserische Cyberangriffe.
Ein wesentlicher Baustein dieses Play-
books muss es namlich sein, vertrau-
enswiirdige IT-Experten an der Hand
zu haben, um die Lage zu beurteilen.
Erst die Feststellung eines solchen
Experten, dass die betroffenen Daten
anders nicht wiedergewonnen werden
konnen, eroffnet den Ausweg der Lo-
segeldzahlung.

Dariiber hinaus muss der Geschiftslei-
ter etwaige Hinweise auf die Identitat
der Angreifer ssmmeln und auswerten
lassen - einschliefSlich etwaiger Red
Flags fiir Sanktionsrisiken. Auch muss
er die Folgen abschitzen, die dem Un-
ternehmen drohen, falls es sich gegen
ein Losegeld entscheidet. Umgekehrt

ist aber auch zu bedenken, dass ein
Losegeld keine Garantie ist, die Daten
tatsdchlich zuriickzuerhalten. Ferner
ist das Risiko einzupreisen, als nach-
weislich ,leichtes Opfer® spiter noch
weitere Erpressungsversuche zu erle-
ben.

Wer haftet?

Wie auch immer der Geschiftsleiter
sich entscheidet: Ein erfolgreicher
Cyberangrift wirft die Frage nach sei-
ner Organhaftung auf. Das Losegeld
kann hierbei einen weiteren Schadens-
posten bilden, ist aber fiir die Haf-
tungsfrage zumeist nicht konstitutiv. Je
nach Rechtsform des Unternehmens
werden daher entweder der Aufsichts-
rat oder die Gesellschafter auf Fehler-

suche gehen.

Dabei riickt dann die Frage nach an-
gemessener Risikopravention in den
Fokus. Bestanden ausreichende tech-
Gab
es Backups, die einen Datenverlust

nische Abwehrmechanismen?
verkraftbar gemacht hitten? Waren
Mitarbeiter in ausreichendem Mafle
fir die Gefahren eines Cyberangriffs
sensibilisiert und geschult? Und gab
es fir den Notfall einen angemesse-
nen Ablaufplan? Der Geschiftsleiter
tut daher gut daran, all diese Punkte
im ureigenen Interesse sorgsam zu do-
kumentieren - denn im Streitfall muss
er nachweisen, dass er seine Sorgfalts-
pflichten eingehalten hat.

Auch ist zur Begrenzung des Haf-
tungsrisikos an ausreichenden Versi-
cherungsschutz zu denken, und zwar
in zweifacher Hinsicht: erstens in Ge-
stalt der herkommlichen D&O-Ver-
sicherung, die den Geschiftsleiter als
solchen gegen Eigenhaftung absichert

CYBERANGRIFF/LOSEGELD

und zugleich dem Unternehmen einen
leistungsstarken zweiten Schuldner
verschafft; und zweitens, indem ge-
priift wird, ob das Unternehmen sein
eigenes Risiko ergidnzend durch eine
sogenannte Cyberversicherung abmil-
dern sollte, um etwaige Losegelder zu
kompensieren. Dabei ldsst sich aber
feststellen, dass die Bedingungen einer
Cyberversicherung eine Einstands-
pflicht regelméf3ig nur dann vorsehen,
wenn das Unternehmen umfassende
Sicherheitsvorkehrungen getroffen hat.
Es geht hier also um solche Fille, in
denen eine Verletzung der Sorgfalts-
pflicht und somit eine Organhaftung
gerade nicht in Rede stehen - oder zu-
mindest im Ergebnis ausscheiden. <
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CYBERSICHERHEIT

Insgesamt kannen Unternehmen
im Zusammenhang mit Cyber-
sicherheitsvorfallen eine Vielzahl
von Meldepflichten treffen.

© Moy .
Max1m<Kazmm - smck,adube.mm

Schweigen ist Gold?

Meldepflichten bei Cybersicherheitsvorfallen

Von Dr. Daniel A. Pauly und Selma Nabulsi

it fortschreitender Digitali-
sierung von Unternehmens-
prozessen steigt die Wahr-
scheinlichkeit
sicherheitsvorfillen. Was in der Ver-

von Cyber-

gangenheit noch als Schreckensszena-
rio eingeordnet wurde, ist mittlerweile
nur eine Frage der Zeit. Eine griind-
liche Vorbereitung auf Cyberbedro-
hungslagen beinhaltet daher stets auch
die Vorbereitung einer angemessenen
Reaktion auf einen Cybersicherheits-
vorfall. Dazu sollten Unternehmen
wissen, welche Verpflichtungen sie
unmittelbar nach einem solchen Vor-
fall treffen: In welchen Féllen muss der
Cybersicherheitsvorfall gemeldet wer-
den und an wen? Um diese Fragen zu
beantworten, gibt der folgende Beitrag

einen Uberblick iber mégliche Melde-
pflichten und ihre Folgen fiir betroffe-
ne Unternehmen.

Meldepflichten
nach BSI-Gesetz

Nach aktueller Rechtslage sind Cyber-
sicherheitsanforderungen fiir Unter-
nehmen insbesondere in dem Gesetz
iiber das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI-Gesetz)
geregelt. Dieses enthdlt die Pflicht
zur Meldung bestimmter, besonders
risikobehafteter Cybersicherheitsvor-
fille an das Bundesamt fiir Sicherheit
in der Informationstechnik (BSI). Die
Meldepflicht trifftt Unternehmen, die

Deutscher AnwaltSpiegel Spezial 2023

in bestimmten Bereichen titig sind:
So sind gerade Betreiber sogenannter
kritischer Infrastrukturen erfasst, d.h.
Betreiber besonders versorgungskriti-
scher Einrichtungen in den Sektoren
Energie, Informationstechnik und
Telekommunikation, Transport und
Verkehr, Gesundheit, Wasser, Ernih-
rung, Finanz- und Versicherungswe-
sen sowie kiinftig Abfallentsorgung.
Zudem sind Unternehmen im beson-
deren offentlichen Interesse betroffen,
die sich durch eine herausragende Be-
deutung fiir die staatliche Sicherheit
oder Volkswirtschaft
Hinzu tritt eine Meldepflicht fiir An-
bieter digitaler Dienste — etwa Such-

auszeichnen.

maschinen oder Onlinemarktplitze
— bei Vorfillen, die erhebliche Auswir-
kungen auf die Bereitstellung des digi-
talen Dienstes haben.

Ausweitung nach NIS2

Diese bislang nur punktuellen Melde-
pflichten erfahren eine erhebliche
Ausweitung durch die NIS2-Richt-
linie (NIS: ,,Network and Information
Security Directive®), die im Januar
2023 in Kraft getreten ist und bis Okto-
ber 2024 in deutsches Recht umgesetzt
werden muss. Anders als die bisherige
Regelung betrifft die NIS2-Richtlinie
alle mindestens mittelgroflen Unter-
nehmen sowohl in den bereits vom
BSI-Gesetz erfassten als auch in neu
hinzutretenden Sektoren, darunter
z.B. die Verwaltung von IKT-Diensten
(Informations- und Kommunikati-
onstechnologien), die Produktion von
chemischen Stoffen oder Lebensmit-
teln, die Herstellung bestimmter Wa-
ren und Forschung. Meldepflichten
werden unter der NIS2-Richtlinie des-
halb kiinftig deutlich mehr Unterneh-
men betreffen - darunter auch solche,
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Abb. 1: Ubersicht Cybersicherheitsvorfall

Cybersicherheitsvorfall

unverziiglich, max. 24h
nach Kenntnisnahme

A\

Friihe Erstmeldung

Enthalt: ggf. Verdacht, dass der
Vorfall auf rechtswidrige oder

bdswillige Handlungen
zurlickzufiihren ist oder
grenziiberschreitende
Auswirkungen haben koénnte

deren Kerngeschift nicht im digitalen
Bereich liegt.

Infolge der hohen Relevanz der NIS2-
Richtlinie lohnt sich ein Blick auf die
Eckpunkte der Meldepflicht:

* Was muss gemeldet werden? Zu
melden ist jeder ,erhebliche Sicher-
heitsvorfall®. Ein Vorfall gilt als er-
heblich, wenn er zum einen schwer-
wiegende Betriebsstorungen der

Dienste oder finanzielle Verluste fiir

die betreffende Einrichtung verur-

sacht oder — zum anderen - andere
natiirliche oder juristische Personen

durch erhebliche materielle oder im-

materielle Schidden beeintrachtigt.

* Wie muss die Meldung aussehen?
Die NIS2-Richtlinie sieht - anders
als bisher - ein mehrstufiges Mel-
deverfahren vor (vgl. Abb. 1). Die-
ses umfasst eine frithe Erstmeldung
innerhalb von 24 Stunden nach
Kenntnisnahme von dem Sicher-
heitsvorfall, eine regulire Meldung
innerhalb von 72 Stunden, regel-
maflige Zwischenmeldungen auf
Ersuchen der zustindigen Behorde
sowie eine Abschlussmeldung. Zu

unverziglich, max. 72h
nach Kenntnisnahme

Meldung

Enthalt: Aktualisierung der in der
frihen Erstmeldung genannten
Informationen; erste Bewertung
des Vorfalls inkl. Schweregrad
und Auswirkungen; Nennung der
Kompromittierungsindikatoren

auf Ersuchen der
Behérde

Zwischenmeldung

Enthalt: Relevante

CYBERSICHERHEIT

Abschlussmeldung

. Enthalt: Beschreibung des

. Vorfalls inkl. Schweregrad und

. Auswirkungen; Angaben zu Art

+ der Bedrohung, Ursache und

< AbhilfemaRnahmen; ggf. Angabe
 zu grenziiberschreitenden

2 Auswirkungen

max. 1 Monat nach der
Meldung

Fortschrittsmeldung

Alternativ zur
Abschlussmeldung, falls Vorfall
noch andauert und daher keine
Abschlussmeldung maglich ist

Statusaktualisierungen

den vorgegebenen Mindestinhal-
ten der Meldung gehoren etwa Be-
schreibungen des Vorfalls und sei-
ner Ursachen sowie ein Bericht {iber
getroffene Abhilfemafinahmen.

An wen ist die Meldung zu rich-
ten? Die Meldung ist zu richten an
die zustindige Behorde oder an das
Computer-Notfallteam (CSIRT). In
Deutschland wird dies voraussicht-
lich weiterhin das BSI sein.

Miissen auch Kunden informiert
werden? Sind die Empfinger der
Dienste des Unternehmens ebenfalls
von einer Cyberbedrohung betrof-
fen, so sieht die NIS2-Richtlinie vor,
dass das Unternehmen sie hiervon
in Kenntnis setzen muss. Laut ersten
Gesetzentwiirfen soll das BSI Unter-
nehmen zudem anweisen koénnen,
ihre Kunden tiiber einen Cyber-
sicherheitsvorfall zu informieren,
wenn der Vorfall die Erbringung
von Diensten an die Kunden beein-

trachtigt.

Ab wann gilt die Meldepflicht? Es
liegt bereits ein Referentenentwurf
vor, der die mit der NIS2-Richt-

© Quelle: Linklaters

linie einhergehenden Anderungen
in das BSI-Gesetz tiberfithren soll.
Der Entwurf sieht ein Inkrafttre-
ten am 01.10.2024 vor. Verstofle
konnen dann teuer werden: Die
NIS2-Richtlinie sieht Bufigelder
von bis zu 7.000.000 Euro oder
1,4% des weltweiten Jahresumsat-
zes vor; sektorspezifisch sogar bis zu
10.000.000 Euro oder 2% des welt-
weiten Jahresumsatzes.

Der Klassiker: Melde-
pflichten nach DSGVO

Neben neu eingefithrten Regelungen
sollten Unternehmen auch altbekannte
Meldepflichten im Blick behalten. Dies
betriftt die Meldung von Datenpannen
nach der DSGVO, sofern im Rahmen
(auch)
personenbezogene Daten vernichtet,

des Cybersicherheitsvorfalls

verdndert oder gegeniiber Unbefug-
ten offengelegt wurden. Dies kann z.B.
der Fall sein, wenn das Unternehmen
Cyberattacke
Ransomwareangriff zum Opfer gefal-

einer oder einem
len ist. Auch der Einsatz bestimmter
Schadsoftware wie etwa Emotet kann

im Einzelfall zu einem meldepflichti-
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Abb. 2: Meldepflichten nach Risikoabstufung

N
Kein » Dokumentationspflicht (Art. 33 Abs. 5 DSGVO)
Risiko )
~
« Zusatzlich Benachrichtigungspflicht gegentiber der Aufsichtsbehérde innerhalb von
72 Stunden nach Kenntnis von dem Vorfall (Art. 33 Abs. 1 DSGVO)
J
A
« Zusatzlich Benachrichtigungspflicht gegentiber Betroffenen unverziiglich nach Kenntnis
Hohes von dem Vorfall (Art. 34 DSGVO)
Risiko Y,

gen Vorfall fithren, wenn diese Mal-
ware auf personenbezogene Daten -
im Falle von Emotet aus dem Postfach

des Betroffenen - zugreift.

Die Meldepflichten nach der DSGVO
sind entsprechend dem fiir Betroffene
entstehenden Risiko abgestuft (vgl.
Abb. 2): Stellt der Verantwortliche
kein aus dem Vorfall resultierendes
Risiko fiir die Rechte und Freiheiten
des Betroffenen fest, so treffen ihn
lediglich ~ Dokumentationspflichten
hinsichtlich des Vorfalls. Besteht ein
Risiko, so trifft ihn zusitzlich eine
Meldepflicht gegentiber der zustindi-
gen Datenschutzaufsichtsbehorde in-
nerhalb von 72 Stunden nach Kennt-
nisnahme von dem Vorfall Wird
schliefflich ein hohes Risiko fiir die
betroffenen Personen festgestellt, so
missen neben der Aufsichtsbehorde
auch die Betroffenen unverziiglich in-
formiert werden.

Bei Nichtbeachtung der Meldepflich-
ten konnen Bufigelder bis zu einer
Hohe von 10.000.000 Euro oder 2%
des weltweiten Jahresumsatzes des
Unternehmens verhéngt werden. Be-
ruht der Cybersicherheitsvorfall zu-
dem auf unzureichenden Mafinahmen
zur Gewihrleistung der Datensicher-
heit, so kann auch dieser DSGVO-
Verstof3 ein Bufigeld nach sich ziehen.

© Quelle: Linklaters

Die Bufigeldpraxis zeigt: Eine verspa-
tete oder unvollstandige Meldung des
Vorfalls kann dann zu einem erhéhten
Buf3geld fithren.

Bereichsspezifische
Meldepflichten

Abhéngig von der Art des Cyber-
sicherheitsvorfalls und dem Unterneh-
menssektor kommen weitere, bereichs-
spezifische Vorgaben in Betracht. Ein
besonderes Augenmerk ist zu richten
auf neue oder kiinftig in Aussicht ste-
hende Meldepflichten. So sollten sich
Unternehmen im Finanzsektor auf
mehrstufige Meldepflichten nach dem
»Digital Operational Resilience Act®
(DORA) einstellen [ Reul/Mildahn,
S. 12], der die bisherigen Pflichten zur
Meldung an die Finanzaufsichtsbe-
hérden nach dem Zahlungsdienste-
aufsichtsgesetz (ZAG) ablosen wird.
Hersteller von vernetzten Produkten
sollten den im Gesetzgebungsverfah-
ren befindlichen ,Cyber Resilience
Act“ im Blick behalten, der in der
Entwurfsfassung eine Meldung von
ausgenutzten Sicherheitsschwachstel-
len sowie von Sicherheitsvorfillen,
die sich auf die Produktsicherheit
auswirken, an die européische Cyber-
sicherheitsbehérde ENISA sowie an
die Produktnutzer vorsieht.

Handlungsempfehlungen

Um ein vollstindiges Bild von ihren
Meldepflichten im Zusammenhang
mit Cybersicherheitsvorfillen zu er-
halten, sollten Unternehmen sorgfil-
tig priifen, welche — bestehenden und
kiinftigen — Rechtsakte auf ihre Tétig-
keit Anwendung finden und welche
Rechtsakte
vorsehen. Dabei ist stets zu beachten,

Verpflichtungen  diese
dass ein Vorfall Meldungen an meh-
rere bzw. unterschiedliche Behorden
erforderlich machen kann. Sind die
anwendbaren Meldepflichten identifi-
ziert, so sollte das Unternehmen seine
Meldeprozesse hierauf abstimmen.
Dazu gehort die Beantwortung der
Frage, wer unternehmensintern tber
den Cybersicherheitsvorfall informiert
werden muss und wer fiir die Mel-
dung an die Behorde zustindig ist:
Eine klare Kompetenzverteilung hilft,
im Ernstfall ziigig handlungsfihig zu
sein. SchliefSlich sollten Meldepro-
zesse einer regelmafigen Evaluation
unterworfen werden. Im Lichte der
stetig zunehmenden Regulierungs-
dichte im Cybersicherheitsbereich ist
dies unentbehrlich, um rechtzeitig
auf neue Entwicklungen reagieren zu

konnen. €
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LEGAL-TECH

Rechtlichen Anwendungsbereichen steht eine Vielzahl von Legal-Tech-Losungen zur Verfiigung - die Palette verfiigharer Tools wird weiterwachsen.

Umgang mit Virtual Data im Rahmen
rechtlicher Prufungsprozesse

Legal-Tech-Losungen als Schliissel zum Erfolg

Von Dr. Timo Engelhardt, Dr. Ruprecht Freiherr von Maltzahn und Jennifer Klement

eschwindigkeit und Ausmafd
von technologischem Fort-

schritt und Innovation sind un-

vermindert hoch. Neu- sowie
Fortentwicklungen vorallemin den Be-
reichen Netzwerktechnologie, Logistik
und Mobilitét fithren zu immer stér-
kerer wirtschaftlicher, operativer und
technologischer ~ Vernetzung und
Integration. Umfassende Verfiigbar-

keit von Informationen, Arbeitskraft

und spezialisiertem Know-how wird
vorausgesetzt, eingesetzt und geteilt.
Durch die fortschreitende Digitalisie-
rung dieser Informationen entstehen
grof3e Datenmengen, die es zu beherr-
schen und sinnvoll einzusetzen gilt.

Auch im rechtlichen Kontext sind Un-
ternehmen darauf angewiesen, grof3e
Mengen an Daten schnell und effizi-
ent zu verarbeiten und fiir den jewei-

ligen Nutzen zuginglich zu machen.
Die (externe) Rechtsberatung hat sich
darauf eingestellt. Durch die Entwick-
lung und den Einsatz von Legal-Tech-
Losungen kann der Notwendigkeit des
schnellen Datenzugangs und -verar-
beitung begegnet werden und so die
»Erwartungshaltung® auf Mandanten-
seite mittels entsprechender Anwen-
dungen und Tools befriedigt werden.
Nachfolgend wird anhand konkreter
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Praxisbeispiele aufgezeigt, wie durch
den Einsatz von Legal-Tech-Tools
rechtliche Priifprozesse erleichtert und
beschleunigt werden kénnen.

Aufarbeitung und
Weiterverarbeitung
von Daten im Zuge
von Transaktionen

Im Transaktionskontext sind oftmals
umfangreiche Informationen tber die
wirtschaftlichen, rechtlichen, steuer-
lichen und technischen Umstinde
eines Unternehmens bzw. einer Unter-
nehmensgruppe zu verarbeiten - sei
es, um einen Verkaufs- oder Finan-
zierungsprozess vorzubereiten und
die Informationen spiter moglichen
Interessenten/Investoren nach ent-
sprechender Aufbereitung zur Ver-
figung zu stellen. Auf Investorenseite
besteht das Erfordernis, sich ein Bild
tiber das Risikoprofil sowie tiber die
Werthaltigkeit des Investitionsgegen-
stands zu machen und den gewonne-
nen Erkenntnissen im weiteren Pro-
zess hinreichend Rechnung zu tragen.

Die relevanten Informationen ste-
hen nicht mehr in Papier-, sondern
in digitaler Form in elektronischen
(,virtuellen“) Datenraumen zur Ver-
fiigung. So ist der Zugang zu den In-
formationen heute deutlich erleichtert.
Gleichsam ist die umfangreiche Men-
ge der Daten in kurzer Zeit zu bewilti-
gen. Es gilt, diese ziigig zu priifen und
die Priifungsergebnisse entsprechend
aufbereitet dem Mandanten bzw.
Nutzer zur weiteren Verwendung zu
tibermitteln. Dieser Prozess erfordert
neben einer aufwendigen inhaltlichen
und rechtlichen Priifung der Informa-
tionen regelméfSig auch einen grofien
Koordinations- und Organisations-

aufwand, der nur mit erheblichem
Ressourcen- und Kosteneinsatz zu be-

wiltigen ist.

Hier setzen Legal-Tech-Losungen an:
So haben sich Anwendungen, wie bei-
spielsweise Kira, etabliert, die unter
Einsatz von kiinstlicher Intelligenz
(KI) automatisiert Textpassagen, Ver-
tragsklauseln oder andere Schliissel-
informationen in Dokumenten loka-
lisieren und extrahieren sowie — bei
Bedarf - die gewonnen Informationen
kategorisieren und gruppieren. So
aufbereitet, stehen die Informationen
fur die (rechtliche) Durchsicht und
Analyse innerhalb kurzer Zeit zur Ver-
fiigung, ohne dass der/die Einzelne die
wesentlichen Informationen mit um-
fangreichem Zeitaufwand erst heraus-
filtern muss, bevor mit der rechtlichen
Priifung begonnen wird.

JUmfassende Verfugbar-
keit von Informationen,
Arbeitskraft und speziali-
siertem Know-how wird
vorausgesetzt, eingesetzt
und geteilt.”

Gerade bei
internationalen Transaktionen be-

komplexen und/oder

steht regelmaflig Bedarf an effektivem
und effizientem Prozessmanagement,
um die vorhandenen Ressourcen im
Rahmen der rechtlichen Analyse ziel-
gerichtet einzusetzen. Gleichzeitig gilt
es, die Priifungsergebnisse schnell und
fir den Empfinger individuell autbe-
reitet zu tbermitteln. HTML-basierte
Prozessmanagementplattformen, wie
Linklaters ReportiQ,
verfolgen einen holistischen Ansatz.

zum Beispiel
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Jede Phase des Priifprozesses, wie Zu-
teilung von Dokumenten, Q&A-Pro-
zess, Erstellung, Konsolidierung und
Nachbereitung von Berichtsinhalten
sowie die Erstellung eines finalen Prii-
fungsberichts/Reports, ist in die Platt-
form integriert. Dabei ist eine indivi-
duelle Anpassung an die Transaktion
jederzeit moglich. Dem Mandanten
steht ein ,Realtime“-Zugriff auf den
aktuellen Projektstatus zur Verfiigung.
Priifungsergebnisse werden in Echt-
zeit iibermittelt und flielen direkt in
den weiteren (Entscheidungs-)Prozess
ein. Die Biindelung auf einer Plattform
fithrt zu einer Verringerung und Er-
leichterung des Koordinations- und
Organisationsaufwands, bei gleichzei-
tig hoherer Transparenz.

Schwirzung von sensiblen
Daten und Informationen

(datenschutz-)rechtlicher
Anforderungen und den damit ver-

Aufgrund

bundenen Haftungsrisiken sind re-
gelmiaflig Vorkehrungen zu treffen,
um die Ubermittlung von rechtlich
geschiitzten oder sensiblen Daten und
Informationen an Nichtberechtigte zu
vermeiden. Oftmals sind die betreffen-
den Informationen nicht separat ver-
fiigbar, sondern Teil eines Datensatzes
oder Dokuments, dessen sonstiger In-
halt fiir den Empfianger von Interesse
ist. Probates Mittel ist hier die Vor-
nahme von Schwirzungen, anhand
derer nur die Informationen fiir den
Empfinger sichtbar bleiben sollen, die
ibermittelt werden diirfen oder sollen.

Vor dem Hintergrund der oben ge-
schilderten Datenmengen erfordert
dies einen oftmals langwierigen und
Auch
hier haben sich Legal-Tech-Losun-

ressourcenintensiven Prozess.
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gen entwickelt: Mittels KlI-basierter
Schwirzungsprogramme wie etwa
NAIX

zungstools von Anbietern elektro-

oder integrierter  Schwir-
nischer Datenrdume koénnen die zu
schwirzenden Daten und (sensiblen)
Informationen automatisch erkannt
und, nach entsprechender Freigabe,
geschwirzt werden. Aufgrund flexi-
bler Nutzungsmoglichkeiten kénnen
die zu schwirzenden Informationen
individuell bestimmt und angepasst
werden. Die Zeitersparnis dieser auto-
matisierten Dokumentenbearbeitung
liegt auf der Hand.

Sichtung von Informationen
im Rahmen von (internen)
Untersuchungen

Gerichts- und Schiedsverfahren sowie
interne Untersuchungen erfordern
regelmaflig eine detaillierte Offen-
legung und Auswertung von Informa-
tionen zum Zwecke der Aufkldrung
und/oder (spéteren) Beweiserhebung.
Die Nutzung elektronischer Kommu-
nikations- und Dokumentationsfor-
men im Unternehmen hat dabei zu
einer signifikanten Steigerung des Um-
fangs der zu sichtenden Informationen
und Dokumente gefiihrt. Gleichzeitig
stehen anhand dieser Dokumentati-
onsformen zusétzliche Informatio-
nen iiber den unternehmensinternen
Informationsfluss und Bearbeitungs-
ablauf zur Verfiigung, also zusitzliche
Aussagen tiber den Kreis und den
Grad der involvierten Personen. Die
Sichtung dieser umfangreichen Da-
tenmengen und Informationsquellen
kann, bei einer manuellen Uberprii-
fung, zeit- und ressourcenaufwendig
sein. Auch hier helfen Legal-Tech-
Anwendungen:

Durch Einsatz sogenannter eDisco-
very-Plattformen, wie beispielsweise
Servient Relativity,
und  Auswertungspro-

oder kann der
Sichtungs-
zess erleichtert und beschleunigt
werden. Die Plattformen helfen bei
der Dokumentensammlung und -sor-
tierung sowie bei der eigentlichen
Untersuchung/Sichtung und Priifung.
Hier unterstiitzen verfiigbare Funk-
tionen wie E-Mail-Threading und
Deduplizierung (zur Vermeidung von
Dopplungen und Ineflizienzen) sowie
Dabei

ist die KI-gestiitzte Plattform in der

Dokumentenkategorisierung.

Lage, im laufenden Priifprozess zu
»lernen® und somit permanent eine
dem Prifungsauftrag entsprechende
Priorisierung und Kategorisierung der
verfiigbaren Dokumente vorzuneh-
men. Dies ermdglicht eine zielgerich-
tete Durchsicht.

Die Sichtung dieser
umfangreichen Daten-
mengen und Infor-
mationsquellen kann,
bei einer manuellen
Uberpriifung, zeit- und
ressourcenaufwendig
sein.’

Gleichzeitig bieten diese Anwendun-
gen Hilfestellung fiir eine effiziente(re)
Zusammenarbeit zwischen den Betei-
ligten. So dient die Plattform als zen-
traler Speicherort fiir Auswertungs-
ergebnisse, Interviewmitschriften
und sonstige Erkenntnisgewinne, die
so fiir alle Beteiligten gleicherma-
flen und unmittelbar zugéingig sind.

Die Interaktion zwischen einzelnen

LEGAL-TECH

Arbeitsstrangen wird gefordert. Alle
konnen schnell und unkompliziert
an neuen Erkenntnisgewinnen parti-
zipieren und somit bereits frithzeitig
die Implementierung von Folgemaf3-
nahmen planen und gegebenenfalls
schon umsetzen.

Auch fiir andere (rechtliche) Anwen-
dungsbereiche steht eine Vielzahl von
Legal-Tech-Losungen zur Verfiigung.
Die Palette verfiigbarer Tools wird
weiterwachsen. Ein zielgerichteter
Einsatz im Unternehmen und/oder
durch externe Berater kann - auf res-
sourcen- und kostenschonende Weise
- in groflem Mafle zu Effizienzsteige-
rung und unternehmerischem Erfolg

beitragen. <
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